
보안실습 8 

[첫번째] 파일 시그니처 분석 
  - 파일 시그니처 분석의 의의 
  - 파일 확장자 분류의 문제점 
  - HxD를 통한 파일 분석 
  - 파일 시그니처 분석의 활용 예 
 
 
 

http://www.cs.bc.edu/~straubin/cs381-
05/blockciphers/rijndael_ingles2004.swf 
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1. 시그니처 분석의 의의 
• 파일이 담고 있는 데이터를 유용하게 사용하기 위해 소프트웨어가 필요함 
• 소프트웨어들은 자신만의 고유한 파일 포맷을 사용함 
• 예시 : JPEG, GIF, DOC, PPT 

• 이와같은 파일들은 각각 고유한 포맷을 가지고 있으며 이를 ‘파일 시그니처 (File 
Signature)’라고 한다. 
 
 

파일 포맷 시작 값 마지막 값 

JPEG FF D8 FF E0 00 10 4A 46 
49 46 00 01 01 

GIF 47 49 46 38 39 61 4E 01 
53 00 C4 

21 00 00 3B 00 

DOC D0 CF 11 E0 A1 B1 1A E1 57 6F 72 64 2E 44 6F 63 75 6D 65 6E 
74 2E 

PPT D0 CF 11 E0 A1 B1 1A E1 50 00 6F 00 77 00 65 00 72 00 50 00 
6F 00 69 00 6E 00 74 00 20 00 44 00 
6F 00 63 00 75 00 6D 00 65 00 6E 00 
74 
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2. 확장자 분류의 문제점 
 
• 윈도우는 기본적으로 확장자 기반의 애플리케이션 바인딩 사용 
• 파일의 이름 바꾸는 것 만으로 다른 소프트웨어에서 실행됨 
• 애플리케이션 바인딩 정보는 레지스트리(HKEY_CURRENT_USER)에 저장 

 

HKEY_CURRENT_USER\Software\Micros
oft\Windows\CurrentVersion\Explorer
\FileExts 
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3. HxD 설치 및 파일 시그니처 값 확인 
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4. PE파일의 의미 

  
  PE (Portable Executable) 포맷  
  유닉스 COFF(Common Object File Format)을 기반으로 윈도우 3.1 부터 지원된  
  실행 파일 형식 
 
  PE 파일 종류 
  실행계열 : EXE , SCR, 드라이버 계열 : SYS , VXD   
  ‍라이브러리 계열 : DLL,OCX,CPL,DRV , 오브젝트 파일 계열 OBJ  

 



5. 시그니처 분석의 활용 예 (악성코드 분석, 1/2) 
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시그니처 기반 분류 

정적분석 

동적분석 

수동분석 
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5. 시그니처 분석의 활용 예 (악성코드 분석, 2/2) 

1. 동영상 다운로드 
웹하드, 토렌트 등을 통한 동영상 다운로드 
 

2. 확장자 변경 
야구동영상.(exe).avi 
정상 동영상 파일 앞 부분에 악성파일 삽입, 리소스 변경을 이용해 아이콘 변경 
 

3. 자체 압축 풀림 (Self-Extracting Archive, SFX) 
야구동영상.avi 
 

4. 동영상 플레이어 취약점 
      플레이어의 취약점을 이용해 동영상 포맷 구성 

 
 
 


