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스테가노그래피란?  
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• 암호화가 아닌 단숨히 정보를 숨기는데 목적 
 

• 이미지, 영상 파일등의 디지털 포맷에 메시지를 숨기는 
방법 
 

• 이미지 자체를 변조시켜 데이터를 숨기는 기법도 존재 
• 32비트 트루컬러 -> 24비트 (8비트의 빈자리) 
• BMP, JPEG 파일의 LSB 수정 

 
• 인간의 인식 능력은 높은 프레임, 화소단위에 둔감함 

• 사람의 눈으로는 7%미만의 색상이 변경될 경우  
• 영상의 경우 24프레임 이상 
• 이미지는 7%, 영상은 24프레임을 범위내 에서 데이터 조작이 가능   



파일 끝에서 숨기는 예 
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• JPEG, PNG, GIF 등의 파일에는 파일의 끝을 알리는 

EOI(End of Image) 바이트가 존재 

• EOI 바이트 뒤의 데이터는 무시되기 때문에 데이터를 
숨길 수 있음 



스테가노그래피 방법 
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• 그림 파일을 생성 또는 오픈하여 개인이 넣고자 하는 

픽셀, 헤더 등에 개발한 알고리즘을 적용하는 방법이 
가장 많이 쓰임 
 

• 툴을 사용하여 간단히 암호, 복호화하는 방법도 있음  



스테가노그래피(Steganography) 

실습과제  
 
1. S-tools4 를 이용하여 임의의 그림파일에 

암호화를 적용  
 

2.  적용한 그림파일을 복호화 하여 제대로  
 스테가노그래피 기법이 적용 되었는지 확인 
 

3. 암호, 복호화과정 캡처 후 kor_moon@naver.com 
제출 
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실습준비 
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툴 다운로드 URL : 

https://packetstormsecurity.com/files/21688/s-tools4.zip.html  

구글 검색 : s-tools4  
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Q & A 


