
컴퓨터보안 실습

네트워크 패킷 분석 및

데이터 추출



패킷분석

• 간단한툴을사용하여네트워크상에서
오가는패킷안의데이터를추출

• 패킷캡쳐및분석제출

• kor_moon@naver.com



• 기본파악

• 와이어샤크설치및사용법

- http://www.wireshark.org/

• 문제및파일

- http://twodragon.tistory.com/455

• Smart Sniffer 사용

- www.nirsoft.net ( networktools배너클릭)

패킷분석



• 와이어샤크

• Smart Sniffer

패킷분석



• Conversations 

와이어샤크

• 메뉴 [statistics] – [Conversations]를클릭하고, 포트를이름으로보는대신
번호로확인하기위해하단의 [Name Resolution]을체크오프합니다



• Conversations 

와이어샤크

• 첫번째세션의경우, 통신의방향은 Port A 55488에서 Port 22로접속한다는
것을알수있는데, TCP 22번은 Telnet 등의평문데이터를보호하기위해
암호화처리하는프로토콜이다.



• Follow Stream

와이어샤크

• 하단의 [Follow Stream] 클릭을통해패킷수집내용을확인해보면, 암호화
통신이기때문에문자열확인이불가능하다. .



• Follow Stream

와이어샤크

• 일부패킷은 [Follow stream]으로확인해보면 HTTPS 통신임에도불구하고, 

일부확인할수있는문자열등이보인다. 



• Follow Stream

와이어샤크

• 확인되지않는패킷정보는필터링을통해상세분석할수있다. 아래
패킷에서마우스우클릭, [Apply as Filter]-[Selected]-[A<->B]를클릭



• 분석을통한파일추출

와이어샤크
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• Quiz 02 문제
• 문제및파일

- http://twodragon.tistory.com/455

– 본캡처파일은 "제로데이"공격을경험네트워크에서가져온
Packet Dump 파일이다. 네트워크관리자는당신에게분석
요청했다.관리자는 141.157.228.12이서버이고, 10.1.1.31있는
클라이언트시스템이다.

1. 어떤응용프로그램을이용하여파일을전송하였는가?

2. 파일을수신하는호스트의 IP 주소는무엇인가?

3. 전송되는파일의이름은무엇입니까?

와이어샤크

http://twodragon.tistory.com/455


• Quiz 02 문제풀이
1) 어떤응용프로그램을이용하여파일을전송하였는가?

Tftp를통하여파일을전송하는모습이다.

와이어샤크



• Quiz 02 문제풀이
2) 파일을수신하는호스트의 IP 주소는무엇인가?

141.157.228.12 -> 10.1.1.31 에서파일을수신을받고있음

와이어샤크



• Quiz 02 문제풀이
3) 전송되는파일의이름은무엇입니까?

• Tftp를오른쪽클릭후에 follow stream UDP로하였더니위와
같이파일의이름인 msblast.exe 프로그램을전송

와이어샤크



Q & A


