
컴퓨터보안 실습 

워게임 

연계형 웹해킹 문제 

 (NATAS) 실습 



실습 목표 

• 실습 내용 및 목표 

–앞서 실습한 웹 분석 및 기초문제를 토대로 

연계형 웹해킹 문제를 실습한다. 

 

– 1-3 단계의 풀이시간은 5분, 4-5단계는 

10분으로 하며 이후 풀이과정을 보고 학습한다. 

 

–각 문제 풀이 및 과정 캡쳐 후 제출 

• kor_moon@naver.com 

 



NATAS 준비 

• 준비 및 URL 설명 

    http://natasX.natas.labs.overthewire.org 
–   X를 통해 각단계의 레벨 넘버를 입력하여 X단계문제 페이지로 

접속 

–  비밀번호는 문제를 풀면 다음 레벨 계정의 패스워드가 
주어지므로 해당 패스워드로 접속이 가능 

• 시작  
– [Natas0] 

– Username: natas0 

– Password: natas0 

– URL: http://natas0.natas.labs.overthewire.org 

 
 

 

 

 

 

 

 

 

 

 

 

http://natasx.natas.labs.overthewire.org/
http://natasx.natas.labs.overthewire.org/
http://natasx.natas.labs.overthewire.org/
http://natas0.natas.labs.overthewire.org/


풀이 : NATAS 0 

 

 

 

 

 

 

 

 

 

 

 

• 페이지 소스보기를 하면 주석으로 적혀 있는 

패스워드를 발견할 수 있음 



풀이 : NATAS 1 

 

 

 

 

 

 

 

 

 

 

 

• 마우스 이벤트가 막혀있으므로 다른 방법을 이용 



풀이 : NATAS 2 

• 해당 페이지에서는 패스워드를 찾을 수 없으므로 

다른 페이지를 찾아봐야 함 

• 페이지에는 표시가 되지 않았지만 이미지가 하나 

링크되어 있음(패스워드와 관련이 없음) 

• 하지만 파일경로 주소를 유추할수 있음 



풀이 : NATAS 3 

 

 

 

 

 

 

 

 

 

 

 

구글봇이 크롤링을 하지 못하는 까닭으로 대표적인 것은 robots.txt 파일이 

있음 

접근하지 못하게 설정되어 있는 디렉토리가 하나 이고 디렉터리에 
있는 user.txt 파일을 오픈하면 계정정보가 존재 



풀이 : NATAS 4 

 

 

 

 

 

 

 

 

 

 

 

natas4.shtml 파일에 접근이 금지 되었고  접근 할 수 있는 방법은 

natas5 계정의 문제 도메인을 통해서만 접근이 가능하다고 함 

natas5의 패스워드를 모르기 때문에 해당 페이지에 접속한 것으로 위 말은 

말이 되지 않는다. 그렇다면 간단하게 패킷을 조작하여 natas5의 

도메인인것으로 위장 

http 헤더를 보면 referer 필드가 존재한다. 해당 필드는 접속 페이지 

이전에 어디서 접속하였는지 표시해주는 필드이다. 그러므로 해당 

필드를 natas5의 문제 도메인으로 조작 하여 접속함 



풀이 : NATAS 5 

 

 

 

 

 

 

엑세스를 요구하며 로그인페이지가 나옴 

 로그인을 해서 들어왔는데 로그인이 되지 않았다면 우리는 두 가지를 
경우를 생각할 수 있음 
• 쿠키의 로그인을 판별하는 어떤 변수의 값이 잘못 설정된 경우 
• 로그인 세션이 해제된 경우 

1차로 쿠키값을 확인 

loggedin 라는 쿠키변수의 

값이 0이기 때문에 

1로바꾸어 유효하게 

만들어 다시 페이지를 

불러옴 



Q & A 


