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제1절 디지털 서명

1.1 앨리스 차용서

1.2 메시지 인증코드에서디지털서명으로

1.3 서명 작성과서명검증

1.4 공개 키 암호와디지털서명
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1.1 앨리스의 차용서

• 차용서를 이메일로 보내면 어떨까?
– 메일을 누군가가 변경했을 수 있다

– 처음부터 앨리스인 것처럼 거짓 행세를 한 누군가가 보낸 것인지도

모른다

– 나중에 앨리스가 「그런 차용서 난 몰라」라고 부인할 수도 있다
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1.2 메시지 인증코드에서 디지털 서명으로

5

• 메시지 인증 코드의 한계

-메시지 인증 코드를 사용하면 메시지의 변경과 거짓 행세를

검출할 수 있다

-메시지 인증 코드는 부인 방지에는 도움이 되지 않는다



1.2 메시지 인증코드에서 디지털 서명으로
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• 디지털 서명을 이용한 해결

디지털 서명(digital signature)

-앨리스가 사용하는 키는 앨리스만이 알고 있는 개인적인 것

-앨리스는 메시지 송신 시에 그 개인적인 키를 써서 「서명」을 작

성

-수신자 밥은 앨리스의 키와는 다른 키를 써서 「서명」을 검증



1.3 서명 작성과 서명 검증

• 메시지의 서명을 작성하는 행위
– 디지털 서명에서는 「서명용 키」와 「검증용 키」가 나누어져 있

어서 검증용 키로 서명을 작성할 수는 없다.

• 메시지의 서명을 검증하는 행위
– 「서명용 키」는 서명을 하는 사람만이 가지고 있지만, 「검증용

키」는 서명을 검증하는 사람이라면 누구라도 가질 수 있다.
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공개키 암호와 디지털 서명

• 공개 키 암호
– 「암호 키」와 「복호 키」가 나누어져 있어 암호 키로 복호화를

행할 수는 없다

– 「복호 키」는 복호화를 행하는 사람만이 가지고 있지만, 「암호

키」는 암호화를 행하는 사람이라면 누구나 가질 수 있다

• 디지털 서명은 공개 키 암호를 「역으로 사용」함으로써 실현
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공개키 암호와 디지털 서명 키 사용방법
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개인 키 공개 키

공개 키 암호 수신자가 복호화에 사용 송신자들이 암호화에 사용

디지털 서명 서명자가 서명 작성에 사용 검증자들이 서명 검증에 사용

키는 누가 갖는가? 개인이 갖는다.
필요한 사람은 아무나 가지고

있어도 된다.



1.4 공개 키 암호와 디지털 서명

• 메시지를 개인 키로 암호화하는 것이 서명 작성에 해당

• 암호문을 공개 키로 복호화하는 것이 서명 검증에 해당
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공개 키에 의한 암호화
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개인 키에 의한 암호화
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공개키 암호는 누구라도 암호화
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디지털 서명은 누구라도 서명검증
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제1절 디지털 서명 방법

2.1 메시지에직접서명하는방법

2.2 메시지의해시값에 서명하는방법
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2.1 메시지에 직접 서명하는 방법

1. 앨리스는 자신의 개인 키로 메시지를 암호화한다.

2. 앨리스는 메시지와 서명을 밥에게 송신한다.

3. 밥은 수신한 서명을 앨리스의 공개 키로 복호화한다.

4. 밥은 이제 서명을 복호화해서 얻어진 메시지와 앨리스로부터

직접 수신한 메시지를 비교한다.
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앨리스가 메시지에 서명하고 밥이 서명 검증
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2.2 메시지의 해시 값에 서명하는 방법

1. 앨리스는 일방향 해시 함수로 메시지의 해시 값을 계산한다.

2. 앨리스는 자신의 개인 키로 해시 값을 암호화한다.

3. 앨리스는 메시지와 서명을 밥에게 송신한다.

4. 밥은 수신한 서명을 앨리스의 공개 키로 복호화한다.

5. 밥은 수신한 서명으로부터 얻어진 해시 값과 앨리스로부터 직

접 수신한 메시지의 해시 값을 비교한다.
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앨리스가 메시지의 해시 값에 서명하고 밥이 서명 검증
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앨리스가 메시지의 해시 값에 서명하고 밥이 서명 검증(시간 흐름)
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제3절 디지털 서명에 대한 의문

3.1 암호문이 왜 서명으로서사용 가능한 것인가?

3.2 기밀성을 유지할 수 없는 것은 아닐까?

3.3 복사된 서명이 만들어지는것은 아닐까?

3.4 서명 변경이 가능한 것은 아닐까?

3.5 서명만 재이용할 수 있는 것은 아닐까?

3.6 서명을 삭제하더라도계약파기를할 수 없는 것은 아닌가?

3.7 어떻게 해서 부인 방지가 되는 것인가?

3.8 디지털 서명은 정말로 종이 서명 대용이 되는 것일까?
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3.1 암호문이 왜 서명으로서 사용 가능한 것인가?

• 개인 키로 암호화한다는 것은, 행하고 있는 처리의 내용을 설명

한 것이지, 여기에서는 기밀성을 실현하기 위해 암호화하고 있

는 것은 아니다.

• 인증자(authenticator)
– 키를 가지고 있는 사람만이 만들 수 있는

정보
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3.2 기밀성을 유지할 수 없는 것은 아닐까?

• 맞다. 디지털 서명은 기밀성을 지키기 위한 것은 아니다.

• 만약 기밀성이 필요하다면 메시지를 그대로 보내는 것이 아니

고, 암호화를 별도로 행해서 보내야 된다.
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3.3 복사된 서명이 만들어지는 것은 아닐까?

• 통상의 파일 복사처럼 서명도 복사본을 간단히 만들 수 있다.

• 하지만, 서명 복사를 만들 수 있다고 해서 서명이 무의미해지는

것은 아니다. 
– 왜냐 하면 복사한 데이터가 표현하고 있는 것은 「특정의 서명자가

특정의 메시지에 대해서 서명했다」고 하는 것뿐이기 때문이다. 

– 복사해도 서명자는 바뀌지 않고 메시지의 내용도 바뀌지 않는다.
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복사된 서명

• 특정 서명자와 특정 메시지가 결부되어 있다는 사실이 중요

• 아무리 복사를 해도 「그 메시지에 누가 서명했는가」하는 사

실에는 조금도 변화가 없다. 

• 복사는 할 수 있다. 그러나 그것에 의해 서명이 무의미해지는

것은 아니다.
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3.4 서명 변경이 가능한 것은 아닐까?

• 확실히 서명한 후에 메시지와 서명의 내용을 수정할 수는 있다. 

그러나 수정해 버리면 서명의 검증에 실패하기 때문에, 검증하

는 사람은 수정이 행해졌다는 것을 검출할 수 있다. 
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또 다른 의문

• 서명 대상의 메시지와 서명 양쪽을 수정해서 서명의 검증에 성

공할 수 있도록 앞뒤를 잘 맞출 수 있지는 않을까?

• 아니다. 그것은 사실상 불가능하다.
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3.5 서명만 재이용할 수 있는 것은 아닐까?

• 확실히 서명 부분만을 잘라내서 다른 메시지에 첨부하는 것은

가능하다. 

• 그러나 서명의 검증에는 실패한다.
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3.6 서명을 삭제하더라도 계약파기를 할 수 없는 것은 아닌가?

• 분명히 디지털 서명이 붙은 차용서는 삭제해도 파기할 수 없다.

• 디지털 서명이 붙은 차용서를 파기하는 경우에는 「영수증」에

상당하는 문서를 새로 만들고, 그것에 대해 상대에게 디지털 서

명을 부탁해야 한다.
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3.7 어떻게 해서 부인 방지가 되는 것인가?

• 디지털 서명의 경우 서명을 작성할 수 있는 키(개인 키)는 송신

자만 가지고 있다. 그러므로 서명을 작성할 수 있는 것은 송신

자뿐이다. 

• 그렇기 때문에 송신자는 「그 서명을 작성한 것은 내가 아니다

」라고 주장할 수가 없다
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3.8 디지털 서명은 정말로 종이 서명 대용이 되는 것일까?

• 한국에서는 1999년 전자서명법이 제정, 시행

• 이 법률들은 전자적으로 실현된 「서명」을 날인이나 손으로

쓴 서명과 같이 취급하기 위한 법적인 근거

• 그러나 실제는 디지털 서명에 관한 분쟁이 발생하여 디지털 서

명의 유효성을 둘러싸고 재판이 일어날 가능성은 충분히 생각

할 수 있다.
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제4절 디지털 서명 활용 예

4.1 보안 공지

4.2 소프트웨어다운로드

4.3 공개 키 인증서

4.4 SSL/TLS
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4.1 보안 공지

• 클리어서명(clearsign)
– 메시지를 암호화하지 않고 서명만 한 것
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경고 메시지에 대한 디지털 서명 활용
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4.2 소프트웨어 다운로드

• 소프트웨어의 작성자가 소프트웨어에 디지털 서명을 작성하고, 

다운로드한 후에 서명을 검증하면 적극적 공격자 맬로리에 의

한 내용 조작을 검출하는 것이 가능
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4.3 공개 키 인증서

• 디지털 서명을 검증하려면 바른 공개 키가 필요

• 자신이 입수한 공개 키가 바른 공개 키인지 어떤지를 검증하기

위해서 공개 키를 메시지로 간주하고 그것에 디지털 서명을 한

것

• 공개 키 인증서
– 공개 키에 디지털 서명을 붙인 것
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4.4 SSL/TLS

• SSL/TLS에서는 서버가 올바른 것이라는 것을 인증하기 위해서

서버 인증서를 이용

• 이것은 서버의 공개키에 디지털 서명을 한 것
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제5절 RSA에 의한 디지털 서명

5.1 RSA에 의한서명작성

5.2 RSA에 의한서명검증

5.3 자세한 RSA 서명

38



5.1 RSA에 의한 서명 작성

• 서명 = (메시지)D mod N 

• D와 N은 서명자의 개인 키
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5.2 RSA에 의한 서명 검증

• 서명으로부터 얻어진 메시지 = (서명)E mod N

• E와 N은 서명자의 공개 키
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RSA 서명 작성과 검증

키

쌍

공개 키 (E, N)

개인 키 (D, N)

서명의 작성
서명 = (메시지)D mod N 

(메시지를 D 제곱해서 N으로 나눈 나머지)

서명의 검증

서명으로부터 얻어진 메시지 = (서명)E mod N 

(서명을 E제곱해서 N으로 나눈 나머지)

「서명으로부터 얻어진 메시지」와 「메시지를 비교한다
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5.3 자세한 RSA 서명

• 공개 키:E = 5, N = 323

• 개인 키:D = 29,N = 323

• N이 323이므로 메시지는 0 ~ 322 범위의 정수에서 고른다. 

• 여기서는 123이라는 메시지에 서명을 해 보자.

42



서명 작성

• 메시지D mod N = 12329 mod 323= 157

• 서명은 157

• 수신자에게 전달할 것
– (메시지, 서명) = (123, 157)
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서명 검증

• (메시지, 서명) = (123, 157) 수신

• 공개 키(E, N) = (5, 323)을 사용해서 서명으로부터 얻어진 메시

지를 계산

• 서명E mod N = 1575 mod 323= 123

• 이 메시지 123은 분명히 송신자가 보낸 메시지 123과 일치

• 서명 검증에 성공
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제6절 다른 디지털 서명

6.1 ElGamal 방식

6.2 DSA

6.3 Rabin 방식
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6.1 ElGamal 방식

• ElGamal 방식은 Taher ElGamal에 의한 공개 키 알고리즘으로

mod N으로 이산대수를 구하는 것이 곤란하다는 것을 이용

• ElGamal 방식은 공개 키 암호와 디지털 서명에 이용

• 암호 소프트웨어 GnuPG에서도 알고리즘의 하나로 사용
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6.2 DSA

• DSA(Digital Signature Algorithm)은 디지털 서명 알고리즘의

일종으로 NIST(National Institute of Standards and 

Technology)가 1991년에 제정한 디지털 서명 규격(DSS)

• DSA는 Schnorr의 알고리즘과 ElGamal 방식의 변종으로 디지

털 서명에만 이용
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6.3 Rabin 방식

• Rabin 방식

M. O. Rabin에 의한 공개 키 알고리즘으로 mod N으로 평방근

을 구하는 것이

곤란하다는 것을 이용

• Rabin 방식

공개 키 암호와 디지털 서명에 이용
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제7절 디지털 서명에 대한 공격

7.1 중간자 공격

7.2 일방향 해시함수에대한공격

7.3 디지털 서명을사용한공개키 암호공격

7.4 잠재적 위조

7.5 기타 공격
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7.1 중간자 공격

• 중간자 공격은 디지털 서명에도 위협이 되는 공격

• 중간자 공격을 막으려면 입수한 공개 키가 정확한 상대의 것인

지 아닌지를 확인하는 것이 필요

• 핑거프린트(fingerprint)

• 공개 키를 취급하는 소프트웨어는 공개 키의 해시 값을 표시하

는 수단을 준비

• 이 해시 값을 핑거프린트라고 한다
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바이오메트릭 단어집 (Biometric Word List)

• 음성으로 식별을 용이하게 할 수 있도록 선정된 256단어

51

Chairlift Reproduce ratchet frequency

kickoff mosquito stopwatch ultimate

athens belowground spellbind amulet

classroom enterprise bedlamp aftermath

snowslide matchmaker button speculate



7.2 일방향 해시 함수에 대한 공격

• 디지털 서명에서 사용하는 일방향 해시 함수는 충돌내성을 가

져야만 한다

• 만약 충돌내성이 없으면 디지털 서명을 한 해시 값과 같은 해시

값을 갖는, 다른 메시지를 만들 수 있다
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7.3 디지털 서명을 사용한 공개 키 암호 공격

• 공격자의 교묘한 속임수
밥 씨, 안녕하세요.

저는 암호기술을연구하고있는 맬로리라고합니다.

저는 지금 디지털서명에 관한 실험을하고 있는데,

첨부된데이터에당신의 서명을붙여서회신해 주시면감사하겠습니

다.

첨부된 데이터는랜덤한 데이터(사실은도청한 암호문)이기 때문에 문

제는 발생하지않습니다.

협조해주셔서 감사합니다.

- 맬로리 -
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밥의 어리석은 행동

• 밥은 맬로리한테 온 메일을 읽고 첨부 데이터를 보니 확실히 랜

덤한 데이터인 것 같다고 여긴다(하지만 실은 이것은 앨리스가

밥의 공개 키로 암호화한 암호문이다).

• 밥은 순수한 마음으로 첨부 데이터에 서명을 한다.
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맬로리의 목적 달성

서명 = (첨부 데이터)D mod N 

= (암호문)D mod N 

= 메시지
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(RSA의 서명 작성)

(첨부 데이터는 실은 암호문
이기 때문에)

(복호화 처리가 행하여졌기
때문에)

• 의미를모르는메시지에는 절대로 디지털서
명을하지 않는다



7.4 잠재적 위조

• 개인 키가 없는 공격자가 의미가 있는 메시지를 만들고 그에 대

한 바른 디지털 서명을 만들 수 있다면 그 디지털 서명 알고리

즘은 안전하지 않음

• 의미가 없는 메시지(예, 랜덤한 비트 열)라고 하더라도, 만약 올

바른 디지털 서명을 만들 수 있다면(즉, 검증을 통과할 수 있는

디지털 서명이 된다면), 그것은 디지털 서명 알고리즘에 대한

위협



RSA에서의 잠재적 위조

• 메시지를 RSA로 복호화하는 디지털 서명 알고리즘에서는 잠재

적 위조가 가능
– 랜덤한 비트 열 S를 RSA의 공개 키로 암호화한 것을 M이라고 하면

, S가 M의 바른 디지털 서명이 되어 버리기 때문(이것은 앞 절에서

설명한 것의 역이다). 

– 공개 키는 공격자도 구할 수 있으므로 디지털 서명의 잠재적 위조

가 가능



RSA 잠재적 위조 대처 법

• RSA-PSS(Probabilistic Signature Scheme)
– RSA를 개량한 방법

– 메시지에 대해서가 아니라 메시지의 해시 값에 대해서 서명하는 방

법

– 해시 값의 계산 시에는 메시지에 솔트를 더해 더욱 안전성을 향상



7.5 기타 공격

• 공개 키 암호에 대한 공격의 대부분은 디지털 서명에 대한 공격

으로서도 사용가능. 

• 개인 키에 대한 전사공격

• RSA의 N을 소인수분해하는 공격
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제8절 기타 기술과의 비교

8.1 메시지 인증코드와디지털서명

8.2 하이브리드 암호시스템과해시 값에대한디지털서명
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8.1 메시지 인증 코드와 디지털 서명

• 대칭 암호와 공개 키 암호의 비교 및 메시지 인증

코드와 디지털 서명의 비교
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대칭암호 공개키 암호

송신자 공유 키로 암호화 공개 키로 암호화

수신자 공유 키로 복호화 개인 키로 복호화

키 배송문제 일어난다 일어나지만, 공개 키의 인증이 별도로 필요

기밀성 ○ ○

메시지인증코드 디지털서명

송신자 공유 키로 MAC 값을 계산 개인 키로 서명을 작성

수신자 공유 키로 MAC 값을 계산 공개 키로 서명을 검증

키 배송문제 일어난다 일어나지만, 공개 키의 인증이 별도로 필요

무결성 ○ ○

인증 ○(통신 상대에 대해서만) ○(제삼자에 대해서도)

부인방지 × ○



8.2 하이브리드 암호 시스템과 해시 값에 대한 디지털 서명

• 대칭 암호의 키는 기밀성의 엣센스이고, 

• 일방향 해시 함수의 해시 값은 무결성의 엣센스
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제9절 디지털 서명으로 해결할 수 없는 문제

• 조작되어 있지 않은 공개 키를 「거짓 행세」하고 있지 않은 송

신자로부터 받을 필요가 있다

• 인증서
– 바른 공개 키를 입수하기 위해 고안된 것이 공개 키 기반(Public 

Key Infrastructure)

– 공개 키 암호 및 디지털 서명의 기술을 사회적인 기반(기반구조)으

로 만들어 가는 것
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기술적인 방법만으로는 해결할 수 없는 문제
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Q & A
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Thank You!
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