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스카다 시스템개념

산업제어시스템 (ICS : Industrial Control System)

전력, 가스, 에너지 설비, 철도 산업 등 대규모 산업
플랜트를 운영하는 핵심시스템

대표적으로 SCADA (Supervisory Control And Data

Acquisition) 시스템이 있음
– SCADA 시스템은 1960년대 원격지의 시스템을 효과적으로

감시하고제어하기위하여사용되기시작

– 장치마다 상호 또는 외부 기기와 연결하여 각각의 장치에 대한 원격
접근과제어가능

– 여러명령및조작이가능하도록양방향통신서비스환경구축

3



스카다 시스템개념
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 스카다시스템의발전



스카다 시스템의 위협과취약점 (1/2)
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 스카다 시스템의 위협 요인

• 표준화 : 제어시스템의 연결을 위하여 표준 프로토콜 사용 확대

• 사이버 테러 : 해킹 도구의 광범위한 보급, 사이버 절도, 습관적
해킹

• 정보전 : 테러리즘 및 정보전쟁 등의 확대, 컴퓨터 활용인구의
급속한 증대

• 관리부재 : 기업 합병, 다운사이징, 합리화, 자동화, 비용 절감 등의
압력 증대로 전·현직 종업원의 불만 확대

• 원격접속 : 전화나 인터넷 등 공공통신서비스를 이용한 원격접속
증대
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 스카다 시스템의 취약점

• 폐쇄 망으로 운영되어 정보보호시스템 미 구축

• 업데이트 및 보안 패치 미비

• 생산공정을 중단 후 보안시스템 설치 불가

• 다양한 운영체제 및 프로토콜로 인한 취약점 산재

• 수많은 버그((bug))의 존재

• 간단한 공정 제어 정보의 유통

• 관리자의 보안의식 능력 부족

스카다 시스템의 위협과취약점 (2/2)



스카다시스템의침해사례및동향 (1/6)
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 스카다 시스템 침해 사례

1. 슬래머 웜 - 1.25 인터넷 침해 사고

2003년 SQL 슬래머 웜이 미국 오하이오에 위치한 Davis-Besse 원자력발전소의 감시계통
컴퓨터에 감염됨
관련 설비의 작동이 5시간 이상 불능 상태로 유지되었으며, 여타 발전소 제어망 통신에도
영향을 미친 것으로 보고됨
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2. 하수처리시스템 제어권 탈취사고

• 2000년 호주의 퀸즈랜드에서 발생한 사고
• 회사에 불만을 가진 전직 직원이 하수처리시스템의 제어권을 탈취하여 수백만

리터의 처리되지 않은 오/폐수를 인근 공원 및 강으로 방류한 사건으로 분류됨
• 사고를 일으킨 전직 직원은 본인의 노트북에 회사의 소프트웨어를 설치하고,

회사의 통신망에 최소한 46번 이상 무단 침입하여 하수처리시스템의 제어권을
탈취함

3. CSX 기차신호시스템 사고

• 2003년 플로리다 잭슨빌에 위치한 CSX*사의 컴퓨터시스템의 바이러스감염
• Sobig 컴퓨터바이러스가 기차신호시스템을 정지시키는 원인이 되었다.
• 이로 인해 신호 및 급전 등의 이상으로 기차운행중단 및 지연됨
*(철도업체 Seaboard Coast Line Industries X 철도운송업체 Chessie System)

스카다시스템의침해사례및동향 (2/6)
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4. Browns Ferry 원자력발전소 정지사고

• 2006년 미국 Alabama 주에 위치한 이 발전소는 두 개의 원자로 재순환 펌프의
고장으로 수동 정지되는 사고가 발생함

• 발전소컴퓨터시스템 네트워크에 연결된 이중의 PLC에 의해 작동되도록 설계된
재순환펌프의 VFD (variable frequency drive) 제어기가 반응하지 않음

• 조사결과, 발전소컴퓨터시스템 네트워크의 과도한 트래픽으로 기인된 사고로
분석되었으나, PLC 자체의 고장인지, 아니면 과도한 네트워크 트래픽으로 인한
VFD 제어기의 미 반응 결과인지에 대한 확인은 이루어지지 않았음

• 이는 확인되지 않은 네트워크의 취약점으로 인한 정지사고로 추측할 수 있음

스카다시스템의침해사례및동향 (3/6)
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5. Stuxnet

• 2010년 6월에 컴퓨터 보안회사 VirusBlokAda에 의해 처음 발견, 코드 내에 Stuxnet라는
키워드가 다수 등장하여 Stuxnet이라 명명함

• Stuxnet은 Microsoft Windows와 SCADA 시스템 중 지멘스(Siemens)사의 SIMATIC PCS7, S7
PLC 시스템을 공격하도록 설계함

• 무작위로 전염되지만, 감염된 컴퓨터에서 지멘스 소프트웨어를 발견하지 못하면 휴면 상태로
전환.

• 2010년 6월24일에는 자기 자신을 삭제하는 안전장치를 포함
• 목표는 전세계에서 Stuxnet에 감염된 PC중 60%가 소재한 이란이고, 나탄즈 우라늄 농축시설

또는 부셰르 원자력 발전소가 공격 대상이라고 추측함
• 실제로 , 기술적인 문제로 인해 농축시설이 여러 차례 정지 되었고 , 이로 인해 핵 농축

원심분리기가 파괴되어 숫자가 줄었음

스카다시스템의침해사례및동향 (4/6)
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6. 터빈 제어 시스템 바이러스 감염

• ICS-CERT, 2012년 10월, 약 10대 컴퓨터 감염, 약 3주간 발전소 운영 지연문제
발생함

• USB를 통한 폐쇄망 바이러스 전이 : 대부분의 기간시설에서는 구식
운영체제(Windows XP, 2000) 사용, USB 자동실행 기능이 기본 설정, 인터넷
망에서 감염된 USB의 자동실행 기능을 통한 폐쇄 망으로의 바이러스 전이 위험
존재함

스카다시스템의침해사례및동향 (5/6)
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7. 한수원 해킹

스카다시스템의침해사례및동향 (6/6)
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스카다 공격시뮬레이션
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