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UCS Lab 

• 학습 목표 

– 보안 거버넌스와 보안 프레임워크의 개념을 이해하고 보안 정책의 

절차를 파악한다  

– 보안 정책서에 포함해야 할 내용 및 효과적인 보안 정책을 운용하는 

데 필요한 구성을 알아본다  

 



UCS Lab 

1. 정보 보안 거버넌스 
2. 보안 프레임워크 
3. 보안조직 
4. 보안 정책과 절차 
5. 보안 인증 
6. 개인 정보 보호 
7. ISMS-P 소개 



UCS Lab 

• 보안 거버넌스 (security governance) 

– 조직의 보안을 달성하기 위한 구성원 간의 지배 구조 
 
 

• 구현의 어려움 
– 조직 구성의 어려움 

• 최고보안책임자(Chief Security Officer, CSO)를 CTO(Chief Technology Officer)나 CIO(Chief 
Information Officer) 밑에 두는 것이 효율적인지, 동등하게 두는 것이 효율적인지 결정하기가 
어려움 

• 정보 보안 조직을 중앙 집중으로 체계화하는 것이 나을지, 각 IT 부서에 보안 담당자를 두고 
연방 체제로 조직하는 것이 나을지 결정하기 어려움 

 

– 성과 측정의 어려움 
• 보안에는 상당한 비용이 들어가지만 사고가 일어나지 않는 한 성과를 측정하기 어려움 

 

– 조직의 무관심 
• 보안에 무관심한 경영진과 조직 구성원은 효율적인 보안 거버넌스를 구성하는 데 장애물임 
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• 구현 요건 
 

ￚ 전략적 연계 
– 비즈니스와 IT 기술의 목표, 정보 보안 전략이 서로 연계되도록 최상위 정보 보안 운영
위원회의 역할과 책임을 명시하고 정보 보안 보고 체계의 합리화를 이루어야 함 

• 위험 관리 
– 조직에 적합한 위험 관리 체계 수립, 지속적 관리하여 수용 가능한 수준으로 위험을 낮
춰야 함   

– 확인된 위험은 적절한 자원을 할당하여 관리해야 함 

• 자원 관리 
– 정책과 절차 따른 정보 보안 아웃소싱 수행 
– 아웃소싱 정보 보안 서비스의 통제와 책임을 명시 및 승인하며 기업의 정보 보안 아키
텍처와 전사적 아키텍처를 연계해야 함 

• 성과 관리 
– 모니터링, 보고 및 평가에 따른 성과 평가 체계를 운영하고 비즈니스 측면도 고려하여 
성과 평가해야 함 

• 가치 전달 
– 구성원들에게 정보 보안의 중요성과 가치를 교육해야 함 
– 국제 표준을 기준으로 정보 보안 관리 체계를 갖추어 운영하고 자본의 통제 및 투자 프
로세스를 정보 보안과 통합해야 함 



UCS Lab 

• 점검 사항 
– 보안 거버넌스가 잘 운영되고 있는 기업의 특징 

 

• 사업 전반의 이슈 
– 보안은 사업 전반을 관통하는 이슈로 조직 전반에 걸쳐 종적·횡적으로 관리해야 함 
– 보안 관리 프로그램(Enterprise Security Program, ESP)은 인력, 제품, 공장, 프로세스, 
정책, 시스템, 기술, 네트워크, 정보를 포함하고 있어야 함 
 

• 경영진의 책임 의식 
– 경영진은 조직과 주주 및 공동체의 보안뿐만 아니라 경제적·국가적 보안 사항에 대한 
책임 의식을 가져야 함   

– 이를 위해 적절한 재무 지원 및 관리, 정책과 감사를 수행해야 함 
 

• 사업의 필요조건 
– 보안은 사업의 필요조건으로, 소모되어 사라지는 비용이 아니라 회사의 가치를 높이기 
위한 원가 요소로 이해해야 함 
 

• 위험 관리 
– 보안의 중요성은 노출된 위험의 크기에 좌우되므로 위험 관리 필요 
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• 역할과 책임 
– 경영진과 운영 조직의 R&R(Role & Responsibility)과 SoD(Segregation of Duties: 업무분장)가 명확

해야 함 
 

• 정책과 절차 
– 보안과 관련된 정책과 절차는 잘 정비되고 엄격하게 지켜져야 함 

 

• 능력과 권한 
– 보안 조직에 속한 인원은 적합한 능력과 권한을 가져야 함 

 

• 교육과 훈련 
– 모든 직원이 보안 인식을 갖추고 보안 교육과 훈련을 받아야 함 

 

• 프로그램 개발 및 변경 
– 개발 및 변경과 같은 시스템과 소프트웨어의 생명주기에 따른 보안 통제가 이루어져야 함 

 

• 계획, 수행 및 평가 
– 사업의 전략 및 계획을 수립할 때 보안을 고려해야 함 

 

• 검토와 감사 
– 주기적인 검토와 감사로 보안 사항을 확인하고 개선해야 함 
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• 보안 프레임워크 
– 보안 프레임워크는 조직 구성원 모두가 전문가가 아니더라도 조직의 보안 수준을 유

지 및 향상하기 위한 체계 
 

• 보안 프레임워크 모델  
– ISMS 

• Information Security Management System: 정보보호 관리체계 
• 기업이 민감한 정보를 안전하게 보존하도록 관리할 수 있는 체계적인 경영 시스
템 

– PDCA 
• PDCA는 계획(Plan), 수행(Do), 점검(Check),  
   조치(Act)를 반복적으로 순환하여 수행하는 모델 
• PDCA 모델을 통해 ISMS를 발전시킬 수 있음 

 

 

PDCA Model 
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• ISMS와 PDCA 모델 
– PDCA 각 단계에서 수행하는 업무 

① 계획 (Plan): ISMS 수립 단계로 조직이 가진 위험 관리, 정보 보안 목적 달성 위해  
         전반적인 정책 수립 

– 프로세스를 위한 입력과 출력 규정 

– 프로세스별 범위 정의, 고객의 요구 사항 규정 

– 프로세스 책임자 규정 

– 프로세스 네트워크의 전반적인 흐름과 구성도 전개 

– 프로세스 간의 상호작용 규정 

– 의도한 결과나 그렇지 않은 결과의 특성 지정 

– 기준 측정 

– 모니터링 분석을 위한 방법 지정 

– 비용, 시간, 손실 등의 경제적 문제 고려 

– 자료 수집을 위한 방법 규정 

 



UCS Lab 

 
② 수행 (Do) : ISMS 구현과 운영 단계로 수립된 정책을 현재 업무에 적용  

– 각 프로세스를 위한 자원 분배  

– 의사소통 경로 수집  

– 대내외에 정보 제공  

– 피드백 수용  

– 자료 수집  

– 기록 유지  

 

③ 점검 (Check) : ISMS 모니터링, 검토 단계로 실제 정책이 얼마나 잘 적용 및 운영 
         되는지 확인   

– 프로세스의 측정과 이행이 정확한지 모니터링  

– 수집된 정량적·정성적 정보 분석  

– 분석 결과 평가  

 

④ 조치 (Act) : ISMS 관리와 개선 단계로 제대로 운영되지 않는 경우에 원인을  
        분석하고 개선   

– 시정 및 예방 조치 실행  

– 시정 및 예방 조치의 유효성과 이행 여부 검증  

 



UCS Lab 

• 정보보호관리체계 및 인증 

(K-ISMS) 
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• ISO 27001 (ISMS 국제인증) 
– PDCA로 ISMS의 관리 과정을 확인하기 위한 ISO 27001의 보안 관리 항목  



UCS Lab 

• ISO 27001의 보안 통제 분야 
– ISO 27001이 추구하는 보안 프레임워크의 형태를 이해하는 것이 중요  

ISO 27001의 보안 통제 분야 
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• K-ISMS 
– ISO 27001의 국제 표준을 포함하고 우리나라 상황에 맞는 보안 요건을 강화한 정보 

보호 관리 체계  
– 기업이나 조직의 모든 보안 업무를 포괄하는 내용임  

K-ISMS 인증 
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• 보안조직 
– 조직이 보안성 향상이라는 목표를 이루려면 보안 업무를 수행할 수 있는 자리를 마련

하고 그에 맞는 역할과 책임을 주어야 함  
– 보안 조직에 권한과 책임이 적절히 부여되면 조직의 보안 수준을 높일 수 있음  
 

• 보안 조직의 유형 
– 보안 인력이 경영진 직속인 경우 

• 보안 팀을 CEO 또는 CSO 직속의 별도 조직으로 운영하는 것이 가장 바람직  
• 모든 부서의 보안 감사가 가능해야 하고 통제 정책과 운영을 보안에 적합하게 변경하도록 회사의 모든 팀과 

커뮤니케이션 해야 하기 때문  

 
 별도 조직으로 운영 
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• 보안 팀 내부의 인력 구성 
 
 
 
 
 
 
 
 
 
 

– 조직이 보안성 향상이라는 목표를 이루려면 보안 업무를 수행할 수 있는 자리를 마련
하고 그에 맞는 역할과 책임을 주어야 함  

– 보안 조직에 권한과 책임이 적절히 부여되면 조직의 보안 수준을 높일 수 있음  

 

보안 팀의 구성 
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• 회사의 보안 조직을 구성할 때 고려 사항 
– 기업의 크기 
– 시스템 환경(분산 또는 집중식 시스템) 
– 기업의 조직 및 관리 구조 
– 운영 사이트의 수와 위치 
– 사이트 간의 상호 연결 형태 
– IT 예산 
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• 보안 정책의 특성 
– 규칙으로서 지켜져야 할 정책(regulatory) 
– 하려는 일에 부합하는 정책이 없을 때 참고하거나 지키도록 권유하는 정책(advisory) 
– 어떠한 정보나 사실을 알리는데 목적이 있는 정책(informative) 

 
• 영미권의 보안 정책 

– Security Policy 
• 조직의 상위 관리자가 만드는 것으로 보안 정
책 중 가장 상위의 문서  

• 보안 활동의 일반적인 사항 기술  
– 보호하고자 하는 자산 
– 정보의 소유자 및 그의 역할과 책임 
– 관리되는 정보의 분류와 기준 
– 관리에 필요한 기본적인 통제 내용 

• 조직의 보안 정책이 어떤 원칙과 목적을 가지
고 있는지 밝히는 것으로 내용이 장황하지 않
고 쉽게 파악할 수 있어야 함  

• 새로운 보안 문서를 작성할 때 기초로 삼으며, 
분량은 5쪽 정도이고 10쪽을 넘지 않음  
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– Standards 
• 소프트웨어나 하드웨어 사용처럼 일반 운영에서 지켜야 할  
    보안 사항 기록 문서  
• 일반적인 절차 표준을 담고 있음  

 

– Procedures 
• 가장 하위 문서로 각 절차의 세부 내용을 매뉴얼 수준으로 
    담고 있는 것  

 

– Guidelines 
• 하고자 하는 일에 부합하는 Standards가 없을 때 참고하는 문서  
• 어떤 상황에 대한 충고, 방향 등을 제시하여 어떤 행동을 할지 
    결정하는 데 도움을 줌  

 
– Baselines 

• 조직에서 지켜야 할 가장 기본적인 보안 수준을 기록하는 문서  
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• 우리나라의 보안 정책 
– 정보 보안 정책서 

• 보안 정책상 가장 상위 문서로 영미권의 Security Policy와 같음  
• 회사에서 보호할 정보 자산을 정의하고 정보 보안을 실현하기 위한 기본 
목표와 방향성 설정  
 

– 정보 보안 지침서 
• 각 절차서의 기준이 되는 문서  정보 보안 조직의 구성과 운영에 관한 내
용과 각 지침 절차의 기본 방향 등을 기술  
 

– 정보 자산 분류 절차서 
• 보호할 정보 자산을 명확하게 구별하고 적절히 분류한 내용 기술  

– 정보 자산 관리 체계: 자산의 식별, 분류, 등록, 자산의 중요도 평가 기준 
– 자산 운용: 자산 운용 방법, 자산 분류 및 중요도 평가 주기, 자산의 변경 및 
폐기 절차 
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– 전산실 운영 절차서 
• 전산실의 출입을 통제하고 적절한 환경을 유지하기 위한 운영 절차서  

– 출입 관리, 방화 관리, 전산실 근무자 인수인계, 보고 및 조치 체계, 반·출입 
관리 
 

– 시스템 보안 절차서 
• 서버와 기타 운영 시스템의 보안, 운영 및 관리 방법에 대한 일괄적인 사
항 기술  

– 시스템 운용: 시스템의 설치, 유지·보수, 장애 관리, 백업 및 매체 관리, 철수 
및 폐기 

– 시스템 보안 사항 적용: 접근 제어, 패스워드 생성 및 관리, 백신 설치, 패치 
– 시스템 모니터링: 시스템 성능 모니터링, 로그 관리 
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– 네트워크 정보 보안 절차서 
• 네트워크 장비의 보안은 물론 운영 및 관리 방법에 대한 일괄적인 사항 
기술  

– 네트워크 장비 운용: 네트워크 장비의 설치, 유지·보수, 장애 관리, 백업 및 매
체 관리, 철수 및 폐기 

– 네트워크 장비 보안 사항 적용: 접근 통제, 패스워드 생성 및 관리, ISO 업그
레이드 

– 네트워크 모니터링: 네트워크 모니터링, 로그 관리 
 

– 보안 시스템 정보 보안 절차서 
• 방화벽, 침입 탐지 시스템, VPN 등과 같은 보안 시스템의 운영 및 관리 
방법에 대한 사항 기술  

– 정보 보안 시스템 운용: 정보 보안 시스템 도입, 백업 및 매체 관리, 철수 및 
폐기 

– 정보 보안 시스템 보안 사항 적용: 네트워크 접근 제어, 사용자 관리 
– 정보 보안 시스템 모니터링: 보안 시스템 모니터링, 로그 관리 
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– 개발 보안 절차서 
• 응용 프로그램의 개발 및 유지, 보수, 운영에 필요한 보안 관련 활동 기
술  

– 응용 프로그램의 환경 구성: 개발자가 임의로 운영 환경production에 접근하
여 프로그램을 변경할 수 없도록 개발 환경과 서비스를 제공하는 운영 환경
을 분리 

– 응용 프로그램 개발: 보안 요구 사항 분석, 보안 기능 설계, 프로그래밍 시 주
의 사항, 응용 프로그램 테스트 

– 응용 프로그램 운영: 소스 라이브러리 변경 이력과 접근 권한의 관리 및 통제, 
백업 
 

– 일반 사용자 정보 보안 절차서 
• PC 등으로 일반적인 업무를 보는 내부 구성원의 보안 관련 활동 기술  

– 내부 또는 외부로 전송되는 메일 관련 보안 사항 
– 개인 패스워드 관리 
– 책상 위 정리, 화면 보호기 설정 
– 일반적인 PC 보안 관리 사항, 웜과 바이러스 공격에 대한 대응 
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– 침해 사고 및 장애 대응 절차서 
• 침해 사고나 장애가 발생했을 때 대응 절차 기술  

– 침해 사고 대응 절차 
– 장애 대응 절차 
– 스팸 메일 처리 
– 웜, 바이러스 공격 대응 
– 시스템 복구 및 분석 절차 

 
– 정보 보안 교육 훈련 절차서 

• 구성원의 정보 보안 인식을 향상하고 보안 관련 지식을 습득시키기 위한 내용 기술  
– 교육 시기와 교육 내용 
– 정보 보안 관련 교육 기관 선정 방침 

 
– 제삼자 및 아웃소싱 보안 절차서 

• 외주 업체가 지켜야 할 보안 사항과 관련 내용 기술  
– 외주 계약서에 포함해야 할 보안 사항 및 보안 책임 여부 
– 외주 인력의 통제 범위 
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• 보안 정책서 서식 
– 구체적인 내용 
– 정책서에 대한 개정 이력 
– 목적 
– 적용 범위 
– 역할 및 책임 
– 주요 용어에 대한 설명 추가 
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• 보안 인증 개념 
– 보안 인증은 소프트웨어나 시스템에 대한 품질 표시 마크  

 
• TCSEC 

– TCSEC(Trusted Computer System Evaluation Criteria)는 오랜 역사를 가진 인증으로 지금까지도 
보안 솔루션을 개발할 때 기준이 됨  

– TCSEC의 등급별 특성 
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– TCSEC에서 분류하는 보안 등급 
• D: Minimal Protection 

– 보안 설정이 이루어지지 않은 단계  
 

• C1: Discretionary Security Protection 
– 일반적인 로그인 과정이 존재하는 시스템   
– 사용자 간 침범이 차단되어 있고 모든 사용자가 자신이 생성한 파일에 권한
을 설정 가능 

– 특정 파일에 대해서만 접근 가능   
– 초기의 유닉스 시스템 해당  

 
• C2: Controlled Access Protection 

– 각 계정별 로그인이 가능 
– 그룹 아이디로 통제가 가능한 시스템 보안 감사가 가능 
– 특정 사용자의 접근 거부 가능   
– 윈도우 운영체제와 현재 사용되는 대부분의 유닉스 시스템 해당  
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• B1: Labeled Security 
– 시스템 내의 보안 정책을 적용할 수 있고 각 데이터의 보안 레벨 설정 가능  시스

템 파일이나 시스템의 권한 설정 가능  
 

• B2: Structured Protection 

– 시스템에 정형화된 보안 정책이 존재 

– B1 등급의 기능을 모두 포함   

– 일부 유닉스 시스템은 B2 인증에 성공했고, 방화벽이나 침입 탐지 시스템과 같은 
보안 솔루션은 주로 B2 인증을 목표로 개발  

 

• B3: Security Domains 

– 운영체제에서 보안에 불필요한 부분을 모두 제거 

– 모듈에 따른 분석 및 테스트가 가능   

– 시스템 파일과 디렉터리 접근 방식을 지정하고 위험 동작을 하는 사용자 활동에는 
백업까지 자동으로 이루어짐   

– 현재 이 등급을 받은 시스템은 극히 일부  

 

• A1: Verified Design 

– 수학적으로 완벽한 시스템   

– 현재 이 등급을 받은 시스템은 없으며 사실상 이상적인 시스템임  
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• TCSEC의 등급별 특성 
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• ITSEC 
• ITSEC(Information Technology Security Evaluation Criteria)는 TCSEC와 
별개로 유럽에서 발전한 보안 표준  

• 기밀성만을 강조한 TCSEC와 달리 무결성과 가용성을 포괄하는 표준안 
제시  
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• CC 
– 최근에 TCSEC와 ITSEC는 CC(Common Criteria)라는 기준으로 통합되고 있음  
– 1996년에 초안이 나와 1999년에 국제 표준으로 승인됨 
– CC 인증을 위한 평가 과정 

 PP(Protection Profile): 사용자 또는 개발자의 요구 사항 정의  
 ST(Security Target): 제품 평가를 위한 상세 기능을 개발자가 정의하여 작성   
    - PP와 달리 기술적인 구현 가능성을 고려함  
 TOE(Target Of Evaluation): 획득하고자 하는 보안 수준  
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• 각 인증별 보안 등급 
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• 개인 정보의 정의 
 
 
 
 
 
 
 
 
 
 

– 개인 정보의 예 
• 신분 관계: 성명, 주민등록번호, 주소, 본적, 가족관계, 본관 등 
• 개인 성향: 사상, 신조, 종교, 가치관, 정치적 성향 등 
• 심신 상태: 건강 상태, 신체적 특징(신장, 체중 등), 병력, 장애 정도 등 
• 사회 경력: 학력, 직업, 자격, 전과 여부 등 
• 경제 관계: 소득 규모, 재산 보유 현황, 자금 거래 내역, 신용 정보, 채권·채무 관계 
등 

• 기타 새로운 유형: 생체 정보(지문, 홍채, DNA 등), 위치 정보 등 
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•  OECD 개인 정보 보안 8원칙 
 
① 수집 제한의 법칙(Collection Limitation Principle) 

– 개인 정보는 적법하고 공정한 방법을 통해 수집되어야 함  
 

② 정보 정확성의 원칙(Data Quality Principle) 
– 이용 목적상 필요한 범위 내에서 개인 정보의 정확성, 완전성, 최신성이 확보되어야 함 
–   

③ 목적 명시의 원칙(Purpose Specification Principle) 
– 수집 과정에서 개인 정보 수집 목적을 명시하고 그에 적합하게 이용되어야 함  

 

④ 이용 제한의 원칙(Use Limitation Principle) 
– 정보 주체의 동의가 있거나 법 규정이 있는 경우를 제외하고 목적 외에 이용하거나 공
개할 수 없음  
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•  OECD 개인 정보 보안 8원칙 
 
⑤ 안전성 확보의 원칙(Security Safeguard Principle) 

– 개인 정보의 침해, 누설, 도용 등을 방지하기 위한 물리적·조직적·기술적 안전 조치 확보
해야 함  
 

⑥ 공개의 원칙(Openness Principle) 
– 개인 정보의 처리 및 보호를 위한 정책과 관리자의 정보가 공개되어야 함  

 

⑦ 개인 참가의 원칙(Individual Participation Principle) 
– 정보 주체의 개인 정보 열람·정정·삭제 청구권이 보장되어야 함  

 

⑧ 책임의 원칙(Accountability Principle) 
– 개인 정보 관리자에게 원칙 준수 의무 및 책임을 부과해야 함  
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• PIMS 
– PIMS(Personal Information Management System)는 KISA에서 주관  
– 기관 및 기업이 개인 정보 보호 관리 체계를 갖추고 체계적이고 지속
적으로 보안 업무를 수행하는지 심사하여 기준을 만족하면 인증을 
부여하는 제도  

– PIMS의 관리 체계 인증 심사 기준 
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• 인증체계 
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• 인증기준 
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