
컴퓨터보안 실습 

포렌식 실습(실습9) 

 

조사 분석 - 손상 파티션 복구 



디지털포렌식 절차 

업무내용/수집대상/주의사항, 업무분장, HW/SW 장비 준비  사전준비 

증거수집 

증거이송 및 보관 

조사분석 

보고서 작성 

법정진술 

디지털 증거자료 획득 및 입증을 위한 객관적 증거 확보 절차 

Chain of Custody 작성 

해시값 분석통한 파일 보유 여부 식별, 삭제된 파일 및 파일시스템 복구 

전문 감정인에 의한 소견서 및 감정보고서 등 

사실 관계 확인 



파티션 정의 

- 저장 공간을 하나 이상의 연속되고 독립된 영역으로 나누어 사용할 수 있도록 한 규약 



MBR(Master Boot Record) 

- 디스크 0번 섹터에 위치하며 부팅에 필요한 부트 코드와 파티션 테이블을 포함(512바이트) 
 

- BR 호출과정 포함, 파티션 테이블을 읽고, 각각의 파티션이 부팅 가능한지 확인하며, 
파티션이 정상적이지 않거나 부팅 가능한 파티션이 없는 경우 예외 처리 
 

- 해당 파티션의 Boot Record를 호출하는 것이 주요 목적 
 

[MBR의 구조] 



Boot Code 

Error message 
Offset 

Signature 

Partition Table 

MBR(Master Boot Record) 

[MBR Partition Table Entry] 

- 부팅가능여부, 읽기 모드, 시작과 끝 위치, 타입, 섹터 수 기록 



(실습) 파티션 복구 

- 증거 이미지 파일 불러오기 

1. 실습준비 
  1). http://www.parkjonghyuk.net/lecture/2019-1st-lecture/2019-1st-lecture.htm 
 FAT32.001 증거 이미지 파일 
 HxDSetup.zip 파일 다운로드 및 설치 
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(실습) 파티션 복구 

- 손상된 이미지 파일임을 확인 
- 파일시스템 확인과 복구 위해 HxD(HexEditor) 실행  

1. 이미지 파일 불러오기 



(실습) 파티션 복구 

- 파티션 정보를 찾기 위해 MBR부터 조사 
- 512바이트 구성 MBR의 파티션 테이블 확인 

 

2. HexEditor, MBR 확인 

[MBR Partition Table Entry] 

[증거 이미지 MBR PartitionTable Entry] 

파티션의 시작 섹터(16진수) : 0x00000080 
총 섹터 수(16진수) : 0x00019000 

*리틀 엔디언 방식 



(실습) 파티션 복구 

- 부트 레코드 삭제되어 있음 
- FAT32는 BR 백업본을 파티션의 시작위치에서 6번째 섹터에 저장 

3. HexEditor, BR이동 

- 파티션의 시작 섹터(16진수) : 0x00000080  첫 파티션 128섹터에 위치 
- 총 섹터 수(16진수) : 0x00019000  섹터 수 계산으로 총 용량 계산 가능 



(실습) 파티션 복구 

- 백업된 BR 섹터(134)를 복사하여 원래의 BR 섹터(128)로‘붙여넣기 쓰기’ 
- 저장 

3. HexEditor, BR 백업본으로 원본 BR복구 

[백업 BR섹터 134] [원본 BR섹터 128] 



4. 복구 파일 확인 

(실습) 파티션 복구 

- FTK Imager에서 파티션이 정상적으로 복구되었는지 확인 
- ‘어치’에 있는 파일목록 캡처하여 bgwon214@gmail.com로 제출 
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Q & A 


	컴퓨터보안 실습
	디지털포렌식 절차
	파티션 정의
	MBR(Master Boot Record)
	MBR(Master Boot Record)
	(실습) 파티션 복구
	(실습) 파티션 복구
	(실습) 파티션 복구
	(실습) 파티션 복구
	(실습) 파티션 복구
	(실습) 파티션 복구
	참고문헌
	슬라이드 번호 13

