
컴퓨터보안 실습 

포렌식 실습(실습10) 

 

조사 분석 – 라이브 포렌식 



디지털포렌식 절차 

업무내용/수집대상/주의사항, 업무분장, HW/SW 장비 준비  사전준비 

증거수집 

증거이송 및 보관 

조사분석 

보고서 작성 

법정진술 

디지털 증거자료 획득 및 입증을 위한 객관적 증거 확보 절차 

Chain of Custody 작성 

해시값 분석통한 파일 보유 여부 식별, 삭제된 파일 및 파일시스템 복구 

전문 감정인에 의한 소견서 및 감정보고서 등 

사실 관계 확인 



라이브 포렌식 정의 

- 실제 현장 사건 발생 시, 현장 보존 & 현장 증거 수집에 따라 사건 해결 가능성이 달라짐  

[범죄 현장] [현장 증거 수집(지문, 혈흔 …)] [현장 보존] 
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라이브 포렌식 정의 

- 개인 관련 사건의 경우, USB, 노트북, 스마트 폰 등 디지털기기 현장에서 인계 또는 압수 

http://victorypi.com/services/computer-forensics-deleted-data-recovery/ 

• 라이브 포렌식 : 컴퓨터 및 전자기기가 동작중인 상태에서 빠른 시간 안에 얻을 수 있는  
  자료들을 수집하고 분석하여 증거가 될 수 있는 정보를 찾아내는 기술 

- 증거 훼손 최소화 위해 개인용 디지털 기기의 경우 대부분 전원을 끈 상태로 수집 및 분석 

- 기업의 경우 침해사고의 조사를 위해 전원을 임의로 끄거나 중지시킬 수 없음 

라이브 포렌식 진행  
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라이브 포렌식 절차 

활성 시스템 활성데이터 
수집 

비활성 
시스템 

비활성 주요 
데이터 시스템 사전 분석 

• 활성시스템과 비활성 시스템으로 나누어 증거 수집 
 

• 데이터의 분석 보다는 활성 상태에서 수집 가능한 모든 데이터를 최대한 수집하는 데 초점 
 

[라이브 포렌식 과정] 



활성 시스템 및 휘발성 데이터 

- 활성 시스템(Live System) : 전원에 연결되어 정상적으로 가동 중인 시스템 
 

- 휘발성 데이터 : RAM과 같은 휘발성 메모리에 저장되어, 전원이 꺼지면 사라지는 데이터 

• 휘발성 데이터(활성 데이터) 종류 
 

- 실행 중인 프로세스 
 

- 연결 중인 프로세스 
 

- 현재 로그인 사용자 
 

- 현재 시스템 리소스 상황 
 

- 현재 전송 중인 패킷  
 

- 클립보드에 저장된 데이터 
 

- 기타  



활성 데이터 수집 고려사항 

- 공개되고 검증된 CLI (Command Line Interface) 도구를 사용해 수집해야 함 
    
  최소한의 명령어 이용으로 증거 훼손 최소화 

 
 

- 단일 도구 보다는 여러 도구로 중복 수집 필요 
   
   각 도구마다 시스템 정보를 불러오는 방식과 출력방식이 다르기 때문 
 
 
- 모든 명령어는 독립적으로 실행되어야 함 
  
 시스템이 악성코드로 감염되었을 경우 기본명령 이용 시 손상 발생 가능성, 정적으로 컴파일해간 명령어 
준비 

 
- 수집한 활성 데이터와 덤프한 물리메모리를 비교해보는 작업 필요 
 
  기본 명령어로는 은닉된 프로세스 파악 불가능, 물리메모리 덤프하여 실제 교차 검증 필요 

 



활성 데이터 수집 툴 

http://www.forensicswiki.org/wiki/Tools:Memory_Imaging#Windows_Software 

http://www.forensicswiki.org/wiki/Tools:Memory_Imaging%23Windows_Software


(실습) 활성 데이터 수집 

- 압축 해제 후 Win 7 폴더로 이동 

1. 실습준비 
  1). https://github.com/Plainbit/BITLive 
  Plainbit 사, BITLive_win 툴 다운로드  

https://github.com/Plainbit/BITLive


- cmd 와 커맨드 명령 파일들이 "win7" 디렉토리에 있는 것을 알 수 있음 
- 이유는 증거 수집시 수집 대상 pc의 cmd가 악성인지 아닌지 판단할 수 없기 때문 

2. 해당 폴더에 있는 독립 cmd 실행 

(실습) 활성 데이터 수집 



(실습) 활성 데이터 수집 

- 명령어 입력시 cmd 환경변수 그대로 적용되므로 변경 필요 
- 현재 환경변수 확인 --> echo % path%  

 

3. cmd 환경변수 설정 



(실습) 활성 데이터 수집 

- 환경변수 설정 위해‘setenv.bat’실행  setenv.bat 
 

- 정상적으로 변경되었는지 확인  echo %path% 

3. cmd 환경변수 설정 



(실습) 활성 데이터 수집 

- 증거 정보는 C:\에 Case명으로 저장됨 
 

- 휘발성 정보는 volatile에서 확인 가능 

4. 활성 데이터 수집 



5. 활성 데이터 확인 

- 해당 case 폴더에서 활성화 정보 확인 
- ~~ volatile\process_information 에서 tlist-s를 캡처하여 bgwon214@gmail.com로 제출 

 

(실습) 활성 데이터 수집 



참고문헌 
 정보 보안 개론[개정3판], 양대일 저, 한빛미디어, 2018, 1. 
 디지털 포렌식 개론(2판), 이상진 저, 이룬 출판사, 2015. 5. 
 컴퓨터보안, William Stalling 저, 한티미디어, 2016. 8 
 정보보안과 사이버 해킹의 기초, 김경신 저, 2016. 8 
 RFC 3227, Guidelines for Evidence Collection and Archiving 
 NIST Special Publication 800-86, Guide to Integrating Forensic 

Techniques into Incident Response 
 http://www.forensicswiki.org/wiki/Tools:Memory_Imaging#Windows_Software 

 



Q & A 
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