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• 학습 목표
– 디지털 증거 수집을 위한 활성시스템 조사, 디스크 이미징, 임베디드 시스템 조사와 관

련한 기술을 살펴본다.

– 실제 간단한 실습을 통해 디지털 증거 수집에 대한 학습의 이해와 경험을 획득한다.

• 학습 내용
– 활성 시스템 조사

– 디스크 이미징 기술

– 임베디드 시스템 증거 확보 방법

– 데이터 뷰잉, 디스크 브라우징 기술



1. 디지털 증거 수집 장비 및 SW

2. 활성 시스템 조사

3. 디스크 이미징

4. 임베디드 시스템 증거 확보

5. 디스크 브라우징 기술





디스크 복제 장치
(ICS ImageMasster Solo4)

디스크 복제 장치
(Logicube Dossier)

휴대용 포렌식 도구
(EnCase Portable)

HDD 쓰기 방지 장치
(ICS Super DriveLock)

라이브 포렌식 도구
(Helix 3)

휴대폰 포렌식 솔루션
(Paraben Device Seizure v3.3)

디스크 브라우징
포렌식 솔루션

(Guidance Encase v6)

디스크 브라우징
포렌식 솔루션

(AccessData Forensic 
Toolkit v3.0)





활성 시스템 (Live System)

운영 중인 시스템

휘발성 데이터(Live Data, Volatile Data)

: 시스템의 RAM에 저장되어 있어 전원을 차단하면 수집할 수 없는 데이터

활성 시스템 정보: “사건 현장에서 촬영한 즉석 사진” 과 같이 당시 시스템의 동작 상태를 그대로

나타내는 시스템 사용 정보

활성 시스템 조사란(Live Forensics)?

Live Forensics: 활성 상태의 시스템에서 증거 수집 및 분석을 수행하는 일련의 조사 과정

디스크 이미지 조사 기반의 일반적 디지털 포렌식 과정과는 다르게 시스템이 구동 중인 상태에서

데이터를 선별 수집 및 조사를 진행함

시스템의 전원을 차단하면 수집할 수 없는 휘발성 데이터와 신속한 조사에 필요한 비휘발성 데이

터를 선별해서 수집



• 활성 데이터
– 활성 시스템에서 수집할 수 있는 휘발성 데이터와 조사에 필요한 비

휘발성 데이터를 포괄하는 개념

휘발성

데이터

비휘발성

데이터

활성

데이터



•하드디스크용량이 급격하게 증가함에 따라 디스크이미지기반의 증거 조사가 어려워지고,현장에서 증거의 선

별수집및즉각적인분석이이루어져하는상황발생

•서버와 같이 시스템을압수하기가 용이하지 않은경우,시스템을끄지 않고 조사를 수행할 수 있어야 함

•법 집행기관이 아닌단체에서조사할 경우, 디스크 이미징을 수행할수 없는 경우가발생

• 사건에 연관된 파일만 압수하는 선택적 압수 수색 영장에 대한 필요성이 제기됨

비휘발성 데이터 수집의 필요성

• 휘발성 데이터, 실행 중인 프로세스 덤프, 물리 메모리 이미지

• 데이터 선별을 통한 최소한의 비휘발성 데이터 수집

✓ 파일시스템 메타데이터: NTFS의 $MFT 파일, FAT 의 File Allocation Table 등

✓ 운영체제 설정 정보: 시스템 이벤트 로그, 레지스트리 파일 등

✓ 사용자 정보: 윈도우 계정, 시작 프로그램, 최근 접근 문서 등

✓ 응용프로그램 정보: 인터넷 히스토리, 검색어, 웹 계정(ID/Password) 등

수집 정보 분류



휘발성 데이터 분석

• 수집한 다양한 휘발성 데이터에 대한 상관 분석을 통해 의미있는 결과 도출

• 네트워크 데이터 분석 기술

✓ 인가되지 않은 프로세스의 네트워크 연결 조사

✓ 공유 자원 정보 획득 ➔ 정보 유출 증거 수집

• 물리 메모리 및 가상 메모리 이미지에 대한 분석 기술

✓ 덤프한 프로세스 이미지에서 유용한 정보 추출

✓ 각 메모리 이미지에 대한 특정 키워드 검색 기술 및 유용한 텍스트 추출 기능

운영체제 사용 흔적 조사

• 운영체제 사용과 관련된 정보 수집 (시스템 기본 설정, 레지스트리 등)

• 운영체제 설정 파일 분석을 통한 사용 패턴 분석

• 포렌식 관점에서 유용한 데이터에 대한 연관 분석



파일시스템 메타데이터

• 키워드 검색 등을 통한 수사 대상 선별

• 수집이 필요한 특정 파일(한글, 오피스 문서 등) 선택적 증거 수집

• 확장자 별 통계 분석을 통한 해당 컴퓨터의 용도 및 사용자 패턴 분석

• 타임라인 분석을 통한 사용자 행위 추적

응용 프로그램 분석

• 웹 브라우저, 전자메일, 메신저 관련 파일 분석을 통한 사용자의 관심사 파악

• 응용프로그램 캐쉬(Prefatch) 분석을 통한 사용 이력 조사
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활성 시스템에서 조사를 위한 도구를 실행할 경우, 시스템에 불가피한 데이터

변형을 유발함

• Ex) 파일 접근 시간 변경, 메모리 데이터 무결성 훼손

DLL 후킹 기법 등을 사용하는 악성코드에 의해서 변조된 데이터를 수집할 가능

성이 있음

• 메모리 분석을 통한 악성 코드 존재여부 파악이 필요함

삭제 파일에 대한 복구 불가능

• 이미지 분석과정에서 파일 복구를 시도해야 함



조사 대상 시스템의 무결성 보장

• 이론적으로는 수집 데이터의 내용은 물론 메타 데이터까지 변경되지 않아야 함

• 휘발성 데이터 수집 및 분석은 필연적으로 대상 시스템에 영향을 미침

• 휘발성 저장 장치에서 수집한 증거의 법적 효력에 관한 연구 필요

• 절차적 방법 : 입회인의 서명

• 기술적 방법 : 메타데이터 변경의 최소화, 수집 데이터의 위조 불가능성

데이터 수집의 용이성

• 이미지 생성 없이 필요한 데이터만 선별적으로 수집 가능

인증 절차 우회

• 사용자 인증이 불필요하며, 자동 암호화 솔루션 우회 가능



• 시스템에 주는 영향을 최소화

• 신뢰성 있는 도구 사용

• 신중한 조사

✓한번 변경되면 원래 상태로 되돌릴

수 없음

• 조사과정의 기록

✓조사 시각, 수집 데이터 명시 및 변

경 데이터 명시

활성 시스템 조사 시 주의사항



• 활성 포렌식 도구를 CD에 저장하고

• 수집한 데이터는 USB 저장 장치에 저장하거나 네트워크를 이용하여 증거 수집

서버에 전송함

•➔ 포렌식 도구의 신뢰성을 향상시킬 수 있음

CD를 이용하는 방법

• 대용량의 데이터를 저장할 수 있어 최근 많이 사용됨

• Windows의 Plug and Play 기능 활성화로 어려움 없이 사용 가능

✓Windows 시스템에 로그 정보 남음 (setuplog.txt, setupapi.log)

• USB 저장 장치의 일부 영역을 제조사에서 제공하는 고유 도구를 이용

✓CDFS(CD File System)로 설정한 후 도구를 저장

✓수집한 데이터는 데이터 영역에 저장

USB Thumb Drive 이용하는 방법



수집 목적

✓시스템에 악영향을 미치는 악성 프

로그램, 이상 프로세스 판별

✓허가되지 않은 네트워크 연결 정보

확인

✓실행 중인 프로세스의 네트워크 연

결 정보 비교/분석

✓대상 시스템에 대한 사용자의 흔적

정보들을 바탕으로 정황 증거 확보

분석 방법

✓수집 결과에서 서로 관계 있는 정보들을 추

출하여 상관 분석을 시행

✓예) 실행 중인 프로세스 리스트,열린 TCP 포

트와 연결된 프로세스 정보, 네트워크 접속

정보 등을 비교 분석하여 비정상적 행위 분석

(악성코드 감염 판별)

✓각각의 수많은 휘발성 데이터에서 의미 있는

결과를 도출할 수 있는 능력 필요



• 증거 수집 시, 시간 기준이 됨

• 그 외 중요 요소들

• Real time

• 시스템의 구동시간(Up time)

System Time

• date, API를 이용한 Perl script

• date (/t : 현재 시간 바로 출력)

• 휴대전화 시각 등 정확한 시간과 비교하여 시간차를 기록함

수집 방법

Console Command
- date /t & time /t



• 수집 시스템의 현재 계정 정보 확보

• 정보의 주체가 누구인지 알아야 함

현재 로그온 계정(Logged-on user)

• net users : netbios 명령어

• psloggedon : Sysinternals 사에서 제공하는 공개프로그램

• net sessions : netbios 명령어

수집방법



• 수집해야 하는 디스크 목록 확인

디스크 정보

• Di 명령어(Windows) - 파티션 구성 정보 확인 가능

• Unix

• ioscan –fC disk

• 디스크상태 – (cat /proc/diskstats)

• 파티션정보 – (cat /proc/partitions)

수집방법



• di (각 Driver의 정보)



LDFS
-디스크,파티션 정보



• SYSTEM INFORMATION – 저장장치 - ioscan –fC disk

✓ -f : full listing

✓ -C class : Restrict the output listing to those devices belonging to the specified 

class



: 실행 중인 프로세스 정보 수집 및 분석을 통한 비정상 프로세스 판별
악성코드 탐지

: 
•기존 프로세스 정보들과 비교 분석하여 참조 DLL 실행 경로 등이 이상이
없는지 점검

•각 프로세스의 자식 프로세스의 활동 정보 비교/분석
•물리 메모리에서 프로세스 구조체를 추출하여 숨겨진 프로세스 탐지

: 윈도우 작업 관리자(Windows), Process Explorer(Windows), top(Unix)







• 덤프한 물리메모리에서 프로세스 구조체 (eProcess) 추출
– 프로세스 구조체는 포렌식 관점에서 유용한 정보가 다수 존재

• 은닉 프로세스 탐지 및 이전에 실행한 프로세스 목록 추출 가능

– 전원을 차단하지 않을 경우 메모리에 프로세스 목록이 일주일 이상 잔류



: 현재 네트워크 연결 및 사용정보를 바탕으로 비인가 접속 판별
: 현재 연결된 IP 주소와 포트 등에 대한 점검, 연결 상태와 프로세스 별

연결 포트를 확인하여 허가되지 않은 사용 정보를 판별
: netstat, netbios (Windows), Fport (Windows), netstat -an

Fport (Windows)



Netstat (Unix)



• 호스트로 들어온 연결

• 호스트에서 나가는 연결

• 침입 흔적 정보 획득

현재 네트워크 연결 정보

• netstat –ano

• a:모든 연결, n:IP로 표시

o:Process ID

• 모든 네트워크 연결 정보 획득

수집방법 (netstat)

netstat –ano

LDFS
-Win API 이용



• 특정 활성 포트와 매핑된 프로세스 정보

• 의심 가는 프로세스가 포트를 열고 데이터를

주고 받는다면 악성 코드 의심

열린 네트워크 포트와

연결된 프로세스 정보

• Fport

• Foundstone 사에서 제공하는 공개 버전의

콘솔 명령어

수집방법

LDFS
-Win API 이용

Fport



• 외부에서 원격으로 열려있는 파일 획득

• 허가 받지 않은 사용자가 접근해서 자원을 사용하는지 확인 필요

Open Files

• net file : 공유 파일 정보 출력 명령어

• psfile : sysinternal 사에서 제공하는 콘솔 명령어

• openfiles : 콘솔 명령어

수집방법



• openfiles
– 열린 파일 조사

• psfile
– 원격에서 접근한 파일 정보

획득



• 사용자가 원격으로 사용하고 있는 공유 자원 정보 획득

• 허가 받지 않은 외부 자원 ➔ 정보 유출

외부 시스템 연결 정보

• nbtstat –c (c : Cached NetBIOS Name Table)

• IP, 네트워크에 연결된 후 현재까지의 시간 등의 정보 조사

수집방법



• 전원을 차단해도 사라지지 않는 데이터

• 쓰기방지 장치를 부착하여 수집하는 것이 원칙

• 시스템을 종료시키지 못하는 환경에서는

– 활성 시스템에서 직접 데이터 수집 및 분석 필요

• 데이터 선별을 통해 사건과 관련된 비휘발성 데이터만을 수집

하는 경우도 있음



• 운영체제 종류별로 수집에 사용할 수 있는 도구 및 시스템 API
가 다름

→ 활성 시스템 데이터 수집도구는 이러한 특성을 고려하여

개발

• 시스템 상태의 변경을 최소화 해야 하므로 CLI(Command Line 
Interface)의 사용을 권장

• 시스템 명령어, 라이브러리를 정적으로 포함하고 있는 도구를
사용, 읽기만 가능한 매체에서 실행할 것을 권장





• 디스크 이미징 장비 (Disk Imaging Hardware)
– 단독으로 복제 디스크를 생성할 수 있는 포렌식 장비

– 디스크를 컴퓨터에 연결하지 않고 다른 하드디스크에 사본을 생성

– LogiCube Talon, Dossier

– ICS ImageMasster Solo 3 & 4 등

Logicube Dossier ICS Image Masster
Solo3

Logicube Talon ICS Image Masster
Solo4



[조사 대상 시스템]
하드디스크 분해

원본 디스크에 대하여
사본 디스크를 복제
(사본 2개까지 생성)

[수집 대상 디스크]
[이미징 장치]

[조사 대상 시스템]



– Guidance Software 에서 개발한 세계에서 가장 널리 쓰이는 포렌식 S/W

– 그래픽 인터페이스 바탕으로 디스크 이미징, 디스크 브라우징 기능 제공

– 증거 미리보기 및 데이터 검색/분석 기능 제공

– 윈도우, Palm OS등의 플랫폼과 RAID 방식 지원

EnCase v6.13



분
해

[수집 대상 디스크]
쓰기 방지 장치에 연결

[쓰기방지 장치]
분석 시스템과 쓰기 방

지 장치 연결

[ 디스크 이미징 도구]

수
집

획득

[분석 시스템]

[조사 대상 시스템] [이미지 파일]





• 스마트 폰 주요 데이터
– 휴대폰 데이터 + 이메일, 아웃룩(MS), 인터넷 사용 기록, GPS 정보 등

• 데이터 획득 방법

물리적 수집 방법

using JTAG Interface

or

using Flash Memory Reader

Request Files

Sending Filesor

논리적 수집 방법

Remote
API

MS ActiveSync

Chip-Off ISP JTAG Training
https://www.youtube.com/watch?v=Vv-CYwwGpuE

https://www.youtube.com/watch?v=Vv-CYwwGpuE


• 모바일 포렌식
– 휴대폰 데이터 분석 항목

데이터 항목

수신 문자메시지(SMS) 수신 일시, 송신자 전화번호, 문자내용

발신 문자메시지(SMS) 발신 일시, 수신자 전화번호, 문자내용

임시저장 문자메시지(SMS) 저장 일시, 수신자 전화번호, 문자내용

최근 통화 기록(Call History) 통화종류, 송수신자 전화번호, 통화시간

전화번호부(PhoneBook) 저장된 이름, 전화번호, 단축번호, 그룹

일정(Schedule) 일정 일시, 일정내용

메모(Memo) 메모 일시, 메모내용

사진(Photo) 사진 콘텐츠, 사진 촬영 정보

멀티미디어(Multimedia) 동영상, 음성 메모, 음악 등

휴대폰 전자일련번호(ESN) 제조사 식별 코드, 기기 일련 번호

휴대폰 비밀번호 ※ 휴대폰 잠금 해제











• 기본적인 증거 분석 대상은 확보한 저장 매체
– 복제한 디스크 사본, 디스크 이미지 파일

– USB 드라이브, CD 등의 저장 매체에서 생성한 이미지 파일

• 디스크 브라우징(Disk Browsing) 
– 저장매체 또는 하드디스크 이미지의 내부 구조와 파일 시스템을 확

인하고, 파일시스템 내부에 존재하는 파일에 대응되는 응용 프로그
램의 구동 없이 쉽고 빠르게 분석할 수 있도록 하는 기법

– 복제한 이미지를 사용자가 수동으로 마운팅해서 열람할 필요가 없어
분석 시간을 줄일 수 있음

– 디스크 브라우징 도구

• EnCase, FTK, Final Forensic 등



• 기본적인 디스크 브라우징 기능
– 파일 시스템의 구조를 확인하고 메타데이터를 출력

– 각 파일과 관련된 정보들 (생성ㆍ수정ㆍ접근 시간, 해쉬값, 시그니처, 
저장 위치 등)을 파악

– 검색, 타임라인 분석, 미리보기 기능 등

– 파일 확장자 변경 여부, 암호 파일 등을 확인할 수 있으며, 복구 가능
한 삭제 파일과 비할당 영역에 있는 파일 파편들을 검토



• 파일 포맷이 있는 데이터를 가시적으로 확인할 수 있도록, 디지털 데이터의
구조를 파악해서 시각적으로 정보를 출력하는 기술

• 헥스 에디터를 사용하기도 하지만, 좀더 효과적인 분석을 위해서는 개선된
데이터 뷰잉 기술이 필요

헥스 에디터(hex-editor)로 확인한 윈도우 레지스트리 파일 뷰잉 기술 적용



• 검색 기술의 필요성
– 저장매체가 대용량화 됨에 따라 수집되는 디지털 데이터의 양도 매

우 많아지고 있어, 사건의 단서나 증거를 찾는 것은 점차 어려워짐

– 사건과 관련된 자료들을 선별하기 위한 검색 기술 개발이 필요함

• 포렌식 조사/분석은 연속되는 검색의 반복
– 모든 파일들의 키워드, Signature에 대해 검색을 반복해야 함

– 잘 알려진 파일은 검색 대상에서 제외하고, 주목해서 검색할 대상을
선정하여, 검색 범위를 축소하는 것이 중요함. 

– 발전된 형태의 검색기술을 사용하여 조사/분석 단계에 투입되는 시
간 비용을 줄일 수 있어야 함



• 일반 검색 (키워드 검색)
– 파일 또는 저장매체 전체를 대상으로 특정 키워드를 입력하여 검색

– 키워드 검색을 통해 필요한 증거를 찾기 위해서는 텍스트 인코딩, 대
ㆍ소문자 등의 사항을 고려해야 함

– 같은 키워드라도 인코딩 방식에 따라 전혀 다른 값이 되기 때문에 찾
고자 하는 키워드의 형태를 결정해서 검색을 수행

– 파일이름, 속성, 내부 문자열/코드값, 시그니쳐 등을 선정하여 목적
파일을 쉽고 빠르게 찾는 기술 (String, Index Search)

• 해쉬 검색
– 기존에 구축된 알려진 파일의 해쉬 셋(Reference Data Set)을 사용하

여, 조사 분석 대상을 식별하고 검색 수준을 선정할 수 있는 기술

• 슬랙 검색
– 파일 시스템의 잉여 공간에 남아있는 기존 파일들의 조각 정보를 찾

아내는 기술



• GREP(Globally Find Regular-Expression and Print)
– Unix 계열의 운영체제에서 검색을 위해 사용자가 정의할 수 있는 표

현 명령어

– 정규 표현식을 사용해서 다양한 형태의 키워드를 하나의 식으로 설정
가능



• GREP(Globally Find Regular-Expression and Print)
정규표현식 의 미 사용 예제

^ 문자열의 처음 ^aaa : 문자열의처음에 aaa를포함하면매칭

$ 문자열의 끝 aaa$ : 문자열의끝에 aaa를포함하면매칭

. 하나의 문자 매칭 .lue : alue, blue, clue ...

?
바로 이전 문자의 빈도가 0 또는 1인 경

우 매칭
forensics? : forensic또는 forensics

*
바로 이전 문자의 빈도가 0 이상인 경우

매칭
digital_*for : digitalfor, digital_for, digital__for ...

+
바로 이전 문자의 빈도가 1이상인 경우

매칭
digital_ +for : digital_for, digital__for ...

[ABC] A, B, C 중의하나의문자매칭 dig[ei]tal : digetal, digetal

[^ABC] A, B, C 이외의문자매칭
dig[^i]tal : digetal, digftal ... (digital제외)

[^a-z] : 소문자이외의문자매칭

[A-C] A부터 C중에하나의문자매칭
[a-d] : a, b, c, d

[0-2] : 0, 1, 2

\ 특수문자를 일반문자로 사용하는 경우 [?[\]] : ?, [, ]

X{M} 문자 X를 M번 반복 h{3} : h가 3번이상 반복 (hhh, hhhh ...)

X{M,N} 문자 X를 M회 이상 N회 이하 반복 h{3,5} :hhh, hhhh, hhhhh

a|b a, b 둘 중에 하나인경우매칭 web\.(com)|(net) : web.com, web.net



• GREP(Globally Find Regular-Expression and Print)

• 유닉스에서 GREP 명령어 사용하여 검색

# grep ‘.*[0-9]{2}[01]{1}[0-9]{1}[0-3]{1}[0-9]{1}-[0-9]{7}’ DataFile

명령어 출력 결과

Name Kim Number 870101-1234567

Name Lee Number 802110-2894561

Name Park Number 841218-1236874

Name Han Number 835577-1654789

Name Hong Number 880202-2345678

Name Kim Number 870101-1234567

Name Park Number 841218-1236874

Name Hong Number 880202-2345678



• 파일 및 문자열 검색
– 검색 작업은 지속적으로 이루어

지므로 포렌식 전문 검색 도구를
쓰는 것이 유용함

– WinGREP Search Tool (Hurricane

Software )

- 다중 디렉토리를 포함, 제외 검색

- 키입력을 최소화한 사용자 인터페이스

- 미리보기 기능

- 압축/바이너리 파일에 대한 검색 기능

- PDF/MS-Office 파일 검색 기능



• Hashed Search 원리



National Software Reference Library (NSRL)

• 美 NIST 산하 CFTT에서 제공하는 국가 표준 참조 데이터

• Justice's National Institute of Justice (NIJ)의 지원

• NSRL의 목적

✓범죄에 사용되는 컴퓨터 파일의 식별 자동화

✓증거에 포함된 파일 조사를 효율적으로 지원

• NSRL의 세부 내용

✓다년간 각종 S/W 및 알려진 파일을 수집, 이에 대한 정보와 hash 값을 DB 목록화

(TOTAL 50,121,818 files, 15,722,076 unique hash values)

✓전세계 8천여 개 S/W, 35개국 언어 OS의 참조 데이터 셋(RDS:Reference Data Set) 구축



NSRL 활용방안

• 용의자 컴퓨터내의 파일내용과 NSRL 목록을 비교 분석, 알려진 파일을 쉽게 식별하

여 조사 범위 집중 가능

• 수사관은 평소 표준 참조 데이터를 입수하거나 제작하여 분석·조사 과정을 효율적으

로 체계화하여야 함

용의자 컴퓨터

NSRL

분석 프로그램

알려진 파일

알 수 없는 파일



• 새로운 검색 기술의 필요성
– 데이터의 대용량화

• 하드디스크 기술 발달로 S-ATA 1TB까지 시판

• 문서, 그림, 동영상의 다양한 데이터를 인터넷으로

공유함으로써 조사에 필요한 데이터 량이 크게 증가

• OS와 응용 프로그램의 크기 증가 등

– 소요 시간의 증가
• 대용량 데이터를 수집하고 분석하는데 많은 시간이 소요됨

• 컴퓨터 처리 속도 증가에 비해 처리할 데이터는 엄청나게 증가함

• 해결 방안
• 디스크 이미지에 대한 인덱스를 생성하여 데이터를 빠르게 검색



• 대검찰정 과학수사본부 : 디지털포렌식센터

– https://www.spo.go.kr/spo/major/forensics/forensics01.jsp

• 경찰청 사이버 안전국 : 디지털포렌식센터

– http://cyber.go.kr/bureau/sub4.jsp?mid=040401

• 사이버포렌식협회

– http://www.cfpa.or.kr/intro2.htm

• 한국포렌식학회

– https://kdfs.jams.or.kr/co/main/jmMain.kci

• 한국디지털포렌식전문가협회

– http://fka.kr/

• 하드디스크(Hard Disk Drive, HDD) 구조와 작동 원리 및 각종 규격, 
https://whitesnake1004.tistory.com/273

https://www.spo.go.kr/spo/major/forensics/forensics01.jsp
http://cyber.go.kr/bureau/sub4.jsp?mid=040401
http://www.cfpa.or.kr/intro2.htm
https://kdfs.jams.or.kr/co/main/jmMain.kci
http://fka.kr/



