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교과목 개요

컴퓨팅의 발달과 인터넷의 진화로 현대 사회에서는 많은 정보들이 존재하며 인간

삶을 매우 윤택하게 만들어주었다. 하지만, 해킹 및 바이러스 등 여러 가지 보안 

이슈들이 빈번히 발생하고 있다. 이러한 이슈들을 해결하기 위한 기술이 바로 정

보보호이며 그 기반이 되는것이 암호학이다. 

 본 교과목에서는 암호의 개념, 역사 등 기본적인 이론부터  실생활에 사용되는 

응용기술까지 현대암호와 관련된 정보보호에 관한 전반적인 이론 및 기초 지식을 

학습한다.

교 육 목 표

1) 암호의 개념, 역사를 이해하고, 정보보호 기술의 필요성을 인식한다. 

2) 현대 컴퓨터 통신/네트워크 사회에서 사용되고 있는 정보보호 기술을 이해한다.

3) 텀프로젝트 진행을 통해 실무경험을 쌓도록 한다.

학 습 성 과

관 련 도

(L3 = 상)

(L2 = 중)

(L1 = 하)

프로그램 학습성과 관련도

(1) 수학, 기초과학, 공학의 지식과 정보기술을 응용할 수 있는 능력 L2

(2) 자료를 이해하고 분석할 수 있는 능력 및 실험을 계획하고 수행할 수 있는 능력 L2

(4) 공학 문제들을 인식하며, 이를 공식화하고 해결할 수 있는 능력 L3

(6) 복합 학제적 팀의 한 구성원의 역할을 해낼 수 있는 능력 L1

교재 및 참고자료
교재 : 알기쉬운 정보보호 개론, 히로시 유키 지음 (신민철 외 2 공역), 인피니티북

스, 2008 

활용기자재 칠판( ○), 빔프로젝터(○ ), PC(○ ), VTR( ), 실습장비( ), 기타( )

학습평가 방법 출석(10%), 과제물 및 텀 프로젝트(40%), 중간고사 (20%), 기말고사 (30%)

기 타 사항

*과제 #1 : 최신 암호응용 / 컴퓨터 보안관련 인터넷 및 자료조사 등을 통해 기술 

동향 보고서 작성하여 기한내 제출한다.

* 텀프로젝트 관련

 3-4인이 팀을 구성하여 1학기간 프로젝트를 구현하여 학기말에 최종보고서 발표 

및 산출물을 시연 한다.

강 의 계 획 서



강  의  진  도  계  획

주별                      강  의  내  용 강 의 방 법, 과제, 평가

1
암호의 세계: 1.암호, 2.암호기술에 의한 보호

강의 개요

수강생 사전설문조사 

2 암호의 역사: 1. 시저 암호, 2. 다중 치환암호 이론 강의

3 대칭 암호: 1. 스트림 암호, 2. 블록 암호
이론 강의

* 팀구성

4 블록 암호 모드: 1. ECB 모드, 2. CBC 모드 이론 강의

5
공개키 암호: 1. RSA 공개키 암호, 2. 다른 공개키 

암호

이론 강의

*텀 프로젝트 계획서 제출 및 발표

6
하이브리드 암호 시스템: 1. 강한 하이브리드 암호 

시스템, 2. 암호 기술의 조합
이론 강의

7
일방향 해시 함수: 1. 일방향 해시 함수 개념, 2. 

일방향 해시 함수 예
이론 강의

8 중간고사
중간설문조사

중간고사 

9
메시지 인증 코드: 1. 메시지 인증 코드 개념, 2, 

메시지 인증 코드 이용하는 예

이론 강의

*과제 #1 : 

최신 암호응용 / 컴퓨터 보안관련 기술 

동향 보고서 제출

10
디지털 서명: 1. 디지털 서명 방법, 2. 디지털 서명 

활용 예
이론 강의

11 인증서: 1. 인증서 만들기, 2. 인증서에 대한 공격 이론 강의

12 키: 1. 키 관리 기법, 2. 키 교환 기법 이론 강의

13 난수: 1. 난수의 성질, 2. 의사난수 생성기 이론 강의

14 정보보호 기술 활용 사례: 1. PGP, 2. SSL/TLS

학습발표

*텀프로젝트 최종보고서 제출 및 산출물 

시연

15 기말고사
최종설문조사

기말시험


