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인증에서의인증에서의 요구요구 조건조건 (1/2)(1/2)

인증에서의인증에서의 요구요구 조건조건

1. 노출(Disclosure)
정확한 암호키를 소유하지 않은 사람 or 프로세스에게 메시지의 내용이 노출되는
것을 말함.

2. 트래픽 분석(Traffic analysis)

통신자들 사이에 트래픽 패턴을 알아내는 것. 
연결형 응용에서, 연결 주기와 사용 시간이 파악됨. 
연결형이든 비 연결형 환경이든 간에 사용자들 간의 메시지 개수 및 길이 등은 확
인될 수 있음.

3. 위장(masquerade)

부정한 소스로부터 나온 메시지를 네트워크 상에 삽입하는 것. 
이것은 인증된 실체로부터 온 것인 양, 적이 생성한 메시지를 포함. 
메시지 수신자가 아닌 다른 사람에 의한 메시지의 수신 및 비수신에 대한 거짓된
승인도 포함.

4. 내용 수정(Content Modification)

삽입, 삭제, 전치 및 수정을 포함한 메시지 내용의 변경을 의미.
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인증에서의인증에서의 요구요구 조건조건 (2/2)(2/2)

인증에서의인증에서의 요구요구 조건조건

5. 순서 수정(Sequence Modification)
삽입, 삭제 및 전치를 통한 통신 쌍방간의 메시지 순서의 변경을 말함.

6. 시간 수정(timing modification)
메시지의 지연과 재전송. 
연결형 응용에서는, 메시지들의 전체 세션이나 순서는 이전의 어떤 유효한 세션의
재전송일 수 있고, 또는 그 순서에서의 각각의 메시지들이 지연되거나 재 전송될 수
도 있음. 
비연결형 응용에서는, 각각의 메시지(예: datagram)들이 지연되거나 재 전송될 수
있음.

7. 발신처 부인(source repudiation): 발신자가 메시지의 전송 사실을 부인함.

8. 수신처 부인(destination repudiation): 수신자가 메시지의 수신 사실을

부인함.
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인증인증 함수함수 (1/15)(1/15)

인증인증 함수함수

메시지 암호화(message encryption)
메시지 전체의 암호문이 이것의 인증자로 제공.

메시지 인증 코드(MAC)
인증자로서 적용되는 고정된 길이 값을 만드는 메시지 및 비밀키의 공개 함수.

해쉬 함수(hash function) 
임의 길이의 메시지를 고정된 길이의 해쉬 값으로 대응시키는 공개 함수로서 인증
자로서 제공.
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인증인증 함수함수 (2/15)(2/15)

메시지메시지 암호화의암호화의 기본기본 사용법사용법 : : 대칭암호대칭암호

A B: Ek[M] 
기밀성 제공

오직 A와 B만이 K를 공유함.

부분적인 인증 제공
오직 A로부터 전송 가능함.
전송 중 변경은 불가능해야 함.
특정 형식과 잉여 정보가 필요함.
서명은 제공하지 않음

송신자가 메시지를 위조할 수 있음.
송신자가 메시지 전송에 대해 부인 가능함.
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메시지메시지 암호화의암호화의 기본기본 사용법사용법 : : 공개키공개키((비대칭비대칭) ) 암호암호

A B: Ekub[M] 

기밀성 제공

오직 B만이 복호 가능한 KRBB를 가지고 있음.

인증은 제공하지 않음

메시지 암호를 위해 누군가 KUBB를 이용할 수 있으며, 자신이 A라고 주장할 수 있음.

인증인증 함수함수 (3/15)(3/15)
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인증인증 함수함수 (4/15)(4/15)

메시지메시지 암호화의암호화의 기본기본 사용법사용법 : : 공개키공개키 암호암호 -- 인증과인증과 서명서명

A B: EkRa[M] 

인증과 서명을 제공

오직 A만이 암호화를 위해 KRa를 갖는다.
전송상에 변경되어서는 안됨.
특정 형식과 잉여 정보가 필요함.
누구라도 서명 검증을 위해 KUa를 사용할 수 있음.
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인증인증 함수함수 (5/15)(5/15)

메시지메시지 암호화의암호화의 기본기본 사용법사용법 : : 공개공개 키암호키암호 –– 기밀성기밀성, , 인증과인증과 서명서명

A B: EkUb[EkRa(M)] 

KUb가 있기 때문에 기밀성을 제공

KRa가 있기 때문에 인증과 서명을 제공



10메시지메시지 인증인증 및및 해쉬함수해쉬함수

인증인증 함수함수 (6/15)(6/15)

내부내부 및및 외부외부 에러에러 제어제어
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인증인증 함수함수 (7/15)(7/15)

MACMAC의의 기본기본 사용법사용법 : : 메시지메시지 인증인증

A B: M || Ck[M] 

인증 제공

오직 A와 B만이 K를 공유



12메시지메시지 인증인증 및및 해쉬함수해쉬함수

인증인증 함수함수 (8/15)(8/15)

MACMAC의의 기본기본 사용법사용법 : : 메시지메시지 인증과인증과 기밀성기밀성((평문에평문에 인증을인증을 연결연결))

A B: Ek2[M || Ck1(M)] 

인증 제공

오직 A와 B만이 K1를 공유

기밀성 제공

오직 A와 B만이 K2를 공유
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인증인증 함수함수 (9/15)(9/15)

MACMAC의의 기본기본 사용법사용법 : : 메시지메시지 인증과인증과 기밀성기밀성((암호문에암호문에 인증을인증을 연결연결))

A B: Ek2[M]|| Ck1(Ek2[M]) 

인증 제공

K1를 사용

기밀성 제공

K2를 사용
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인증인증 함수함수 (10/15)(10/15)

해쉬함수해쉬함수 HH의의 기본기본 사용법사용법 : : 메시지와메시지와 해쉬해쉬 코드를코드를 암호화암호화

A B: Ek [M || H[M]) 

기밀성 제공

오직 A와 B만이 K를 공유

인증 제공

H(M)은 암호학적으로 보호됨.
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인증인증 함수함수 (11/15)(11/15)

해쉬함수해쉬함수 HH의의 기본기본 사용법사용법 : : 공유된공유된 비밀키를비밀키를 갖고갖고 해쉬해쉬 코드코드 암호화암호화

A B: Ek[M || EkRa[H(M)]

인증 및 디지털 서명 제공

기밀성 제공

오직 A와 B만이 K를 공유
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인증인증 함수함수 (12/15)(12/15)

해쉬함수해쉬함수 HH의의 기본기본 사용법사용법 : : 송신의송신의 개인키로개인키로 해쉬해쉬 코드를코드를 암호화암호화

A B: M || EkRa[H(M)]

인증 및 디지털 서명 제공

H(M)은 암호학적으로 보호됨.
오직 A만이 EkRa[H(M)]를 생성할 수 있음.
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인증인증 함수함수 (13/15)(13/15)

해쉬함수해쉬함수 HH의의 기본기본 사용법사용법 : : 공유된공유된 비밀키로비밀키로 (c)(c)의의 결과를결과를 암호화암호화

A B: Ek[M || EkRa[H(M)] 

인증 및 디지털 서명 제공

기밀성 제공

오직 A와 B만이 K를 공유
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인증인증 함수함수 (14/15)(14/15)

해쉬함수해쉬함수 HH의의 기본기본 사용법사용법 : : 메시지와메시지와 해쉬해쉬 코드를코드를 암호화암호화

A B: M || H(M || S) 

인증 제공

오직 A와 B만이 S를 공유
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인증인증 함수함수 (15/15)(15/15)

해쉬함수해쉬함수 HH의의 기본기본 사용법사용법 : (e): (e)의의 결과를결과를 암호화암호화

A B: Ek[M || H(M) || S] 

인증 제공

오직 A와 B만이 S를 공유

기밀성 제공

오직 A와 B만이 K를 공유
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